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Chapitre 1

Introduction

1.1 Présentation du travail

La cryptographie fait aujourd’hui partie de la vie de tous les jours, on 1'utilise sans le
savoir, principalement en naviguant sur internet (via les connexions sécurisées, les envois
de mails chiffrés. . .).

Mais qu’est-ce que la cryptographie ? Comment cela fonctionne-t-il 7 Son utilisation se
limite-t-elle a 'informatique ? Depuis quand existe la cryptographie ?

C’est a ces questions que nous allons essayer de répondre durant ce travail, et plus
principalement a celle-ci :

« Peut-on réellement cacher des informations ? »

Nous essayerons donc de savoir si I'on peut, et comment on peut envoyer sans risque
une information, un message, des données. . .a quelqu’un, sans qu'une personne extérieure
puisse le lire.

Pour répondre a ces questions, nous allons tout d’abord parler de l'utilisation de la
cryptographie a travers ’histoire, pour présenter ensuite les différentes techniques exis-
tantes. Nous parlerons aussi du moyen de « contrer » la cryptographie, avec la cryptana-
lyse. Nous verrons enfin ce qu’il en est de la cryptographie de nos jours.

1.2 Mes motivations pour ce travail

J’ai choisi de faire un travail de fin d’études sur la cryptographie car j’ai toujours
été intéressé par les mathématiques et surtout par I'informatique (plus le fonctionnement
de l'ordinateur et sa programmation, que 'aspect « jeux et divertissements » de l'infor-
matique, ainsi que la sécurité informatique); la cryptographie fait partie intégrante des
systemes informatiques d’aujourd’hui et est basée sur des principes mathématiques. Je
compte d’ailleurs faire des études polytechniques I’année prochaine.

L’idée de ce travail m’est venue petit a petit. Apres la lecture d’un article sur la crypto-
graphie sur internet, j’ai commencé a m’y intéresser un peu, mais sans plus. Ce travail
me permet donc d’approfondir le sujet.

1.3 A propos de ce document

Pour des raisons personnelles et dans un esprit de liberté de I'information, ce docu-
ment est placé sous licence Creative Commons BY-SA !, ce qui signifie que vous pouvez
le modifier et le redistribuer librement a condition de préciser le nom de 'auteur, et de
garder cette méme licence. Toujours pour les mémes raisons, ce document a été préparé

1. http://creativecommons.org/licenses/by-sa/2.0/fr/
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a l'aide d’outils entierement libres. Pour plus d’informations sur les logiciels libres et la
culture libre, référez-vous a http://www.gnu.org/philosophy/philosophy.fr.html.

Ce document, ses sources (les fichiers TEX, les graphiques, et les codes sources des
annexes), ainsi que des informations supplémentaires sont disponibles sur internet via
I’adresse http://acieroid.tuxfamily.org/crypto.

1.4 Présentation de la cryptologie

Etymologiquement, la cryptologie est la « science du secret » ; Elle consiste & cacher une
information, un message ou de quelconques données via la cryptographie. Nous étudierons
son histoire dans le chapitre 2.

La cryptographie comprend des méthodes tres variées (des systémes de chiffrement
pour rendre les messages chiffrés), certaines méthodes étant plus efficaces que les autres.
Nous examinerons ces méthodes dans le chapitre 3.

La cryptologie comprend aussi la cryptanalyse, qui consiste a retrouver le message
d’origine a partir d’'un message chiffré sans en connaitre la clé ou le secret utilisé pour
chiffrer le message. Nous verrons cet aspect dans le chapitre 4.

Au cours de ce travail, nous utiliserons de nombreux termes se référant a la cryptologie.
Définissons-en quelques uns :

— le chiffrement est la démarche effectuée afin de rendre le message clair illisible,
chiffré. On utilise parfois le terme « cryptage », qui est un anglicisme ; nous éviterons
donc de I'utiliser ;

— le déchiffrement est la démarche inverse du chiffrement, qui retrouve le message
clair a partir du message chiffré en ayant connaissance de la clé, du secret ou de
I'algorithme utilisé (contrairement a la cryptanalyse). Le mot décryptage peut aussi
étre utilisé ;

— la cryptanalyse vise a retrouver le message clair a partir du message chiffré sans
avoir connaissance de la clé ou du secret ;

— la stéganographie est une discipline semblable a la cryptographie mais qui consiste
a cacher un message (dans une image...) et non pas a la rendre inintelligible. Nous
ne développerons donc pas ce sujet ici;

— la clé de chiffrement est une donnée (mot, suite d’opération, nombre. . .) utilisée
pendant le chiffrement afin de rendre le déchiffrement plus difficile sans la connais-
sance de celle-ci. Il existe plusieurs types de clés : certaines qui doivent étre gardées
secretes (clés privées) et d’autres qui peuvent étre diffusées (clés publiques) ;

— les données claires sont les données dans leur forme initiale, non chiffrées. Ces
données peuvent étre du texte (un message) ou d’autres données informatiques (un
fichier,...);

— les données chiffrées sont les données qui sont chiffrées via un certain algorithme
de chiffrement ;

— un cryptogramme est un message chiffré dans le but d’étre déchiffré par des ama-
teurs de cryptographie (on en retrouve par exemple dans les journaux). Ils sont la
plupart du temps assez simples.


http://www.gnu.org/philosophy/philosophy.fr.html
http://acieroid.tuxfamily.org/crypto

Chapitre 2

La cryptographie a travers I’histoire

Avant de décrire la cryptographie en soi, passons en revue son histoire, son apparition
et son évolution au fil du temps; les aspects techniques briévement présentés dans ce
chapitre seront expliqués au cours des chapitres suivants.

2.1 L’apparition de la cryptographie

La cryptographie serait apparue pour la premiere fois il y a 4000 ans, au bord du
Nil : un scribe aurait tracé d'une fagon particuliere des hiéroglyphes sur la tombe de son
maitre. Le but n’était néanmoins pas de rendre le texte illisible, mais de le rendre plus
solennel.

La seconde trace de cryptographie date du XVI¢ siecle av. J.-C.. Il s’agit d’une ta-
blette d’argile sur laquelle un potier aurait écrit sa recette en enlevant les consonnes et
en changeant 'orthographe de certains mots.

A cette époque-la, les seuls moyens utilisés pour cacher les messages ressemblaient
plus a de la stéganographie qu’a de la cryptographie ; les messages ne sont pas rendus
illisibles, mais sont cachés. Par exemple, durant le VII® siecle av. J.-C., Nabuchodonosor
rasa le crane d’un esclave, écrivit un message dessus et une fois que les cheveux eurent
repoussé, envoya l’esclave chez le destinataire du message, qui a son tour rasa les cheveux
pour le lire. Un autre exemple est celui d’Harpage, qui avait été chargé de tuer Cyrus, le
petit-fils du roi de Medes, mais qui ne le fit pas. Par la suite, quand Cyrus eut grandi,
pour communiquer avec lui, Harpage cachait les lettres dans le ventre de lievres, qu’il
recousait ensuite. De cette facon, les messages passaient inapercgus.

Les premieres « vraies » techniques de cryptographie apparurent, quant a elles, a
partir du VI°¢ siecle av. J.-C., avec une méthode de substitution, nommée atbash. Celle-ci
consiste a remplacer les lettres par la lettre « opposée », ¢’est-a-dire que A sera remplacé
par Z, B par Y, et ainsi de suite.

(a) La scytale des Spartiates. (b) Le fonctionnement du chiffre de César.

FIGURE 2.1: deux anciennes techniques de chiffrement.
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Ensuite, au V¢ siecle av. J.-C., les Spartiates utilisaient, pour communiquer, le baton
de Plutarque, plus connu sous le nom de scytale. Cette technique consistait a enrouler
un long et étroit morceau de parchemin autour d’un baton (comme sur la figure 2.1a),
on écrivait ensuite le message sur le parchemin et on envoyait ce parchemin déroulé au
destinataire (le texte sur le parchemin n’a alors aucun sens, les lettres sont mélangées les
unes aux autres), qui possédait un baton de méme diametre pour déchiffrer le message.

Le premier réel systeme cryptographique par substitution fut inventé par un historien
grec, Polybe aux alentours de 150 avant J.-C. (nous verrons ce systéme en détail dans le
chapitre 3.1.a, page 12).

Pendant le I¢ siecle av. J.-C., les armées de César utilisaient une méthode de chiffre-
ment par substitution simple qui consistait a décaler les lettres de ’alphabet d’un certain
rang dans 'alphabet (de 3 rangs la plupart du temps, ainsi A devient D, B devient E. . .).
Cette méthode simple est une des méthodes de chiffrement les plus connues. Elle a été
utilisée de nombreuses fois par la suite dans des formes dérivées (chiffre de Vigenére®,
rot13?2), ou méme de la fagon identique (pendant la guerre de Sécession par exemple).

Au Moyen Age, comme la plupart des sciences, la cryptologie n’évolua presque pas
(une personne pratiquant la cryptologie peut étre considérée comme faisant de la magie
noire), a part quelques exceptions au Moyen-Orient et en Asie (dans le Kama-sutra, il est
dit que les femmes doivent apprendre le mlecchita-vikalpa (I'art de 1’écriture secréte) pour
cacher leurs liaisons.). Il faudra donc attendre le XVe® siécle pour que la cryptographie
commence réellement a évoluer.

2.2 L’évolution de la cryptographie

Au début du XVe siecle donc, un Egyptien écrit une encyclopédie en 24 volumes
comprenant une partie sur la cryptologie. Il y décrit des chiffres de substitution et de
transposition. Le premier chiffre de substitution polyalphabétique? est inventé par Leone
Battista Alberti en 1467, un humaniste italien de la Renaissance, aussi connu pour ses
travaux en architecture et surnommé Le pere de la cryptographie occidentale par 1’histo-
rien David Kahn [11]. Cette technique est appelée le cadran chiffrant; elle consiste en
deux disques attachés ensemble de fagcon a pouvoir coulisser, chacun d’eux contenant les
lettres de lalphabet dans 24 cases (le premier en contient 20, H, K et Y n’étant pas «
indispensables », J, U et W n’étant pas dans l’alphabet latin, les 4 autres cases sont occu-
pées par des chiffres. L’autre disque contient les 23 lettres latines dans un ordre aléatoire
et le signe &). Le plus petit disque peut tourner, les lettres claires et chiffrées se trouvent
alors face a face, et il suffit de recopier la lettre du petit disque pour chiffrer la lettre du
grand disque. Apres avoir chiffré quelques lettres, on décale le disque et on continue ainsi
de suite, en indiquant sur le message chiffré le changement. Dans son ouvrage, il parle
aussi de cryptanalyse, et il introduit le concept d’analyse des fréquences.

En 1518, Jean Tritheme publie Polygraphie , le premier livre imprimé sur la crypto-
logie, ou il invente un chiffre stéganographique, ainsi que ce qui deviendra par la suite le
chiffre de Vigenere.

Au milieu du XVI¢ siecle, Jéréome Cardan invente la grille de Cardan, un systéme
stéganographique qui cache un message dans une grille de lettres. Pour lire le message,
il faut utiliser un cache troué d’une certaine facon, les lettres apparaissent alors dans les

1. Voir chapitre 3.1.b, p13
2. Voir chapitre 3.1.a, p12
3. Voir chapitre 3.1.b, p13
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ke

(a) Le cadran chiffrant d’Alberti dans sa (b) Le cadran chiffrant réutilisé par les
forme originelle. confédérés pendant la guerre de sécession.

FIGURE 2.2: cadrans chiffrants.
trous, et on peut lire le message.

En 1553, Giovan Batista Belaso uti-
lise le terme clé littérale ou mot de
passe pour des clés de petite taille fa-
ciles a mémoriser. Dix ans plus tard,
Giambattista della Porta écrit une sorte
de recueil des connaissances cryptogra-
phiques de cette époque. Il invente aussi
la premiére substitution bigrammique (voir

nirnjo|=
olom|u|=
m|m>(unm
|| <[N|O

M E les substitutions polygrammiques, cha-

5 i pitre 3.1.c, page 14) et le premier sys-

G teme de chiffrement polyalphabétique,

E ou l'on changeait d’alphabet a chaque
lettre.

FIGURE 2.3: le de grille de Cardan.
Hi exeimple de giilie e Lardat En 1586, Blaise de Vigenere publie

Traité des chiffres ou secrétes manieres
d’écrire, ou il présente une méthode cryptographique fortement inspirée de celle de Jean
Trithéme. Cette méthode sera appelée plus tard carré de Vigenére (a tort, elle aurait
plutot di s’appeler carré de Tritheme, Vigenere ne 'ayant que légerement modifiée pour
rendre 1'utilisation de clé possible). Cette méthode sera longtemps considérée comme in-
déchiffrable, et ne sera cassée qu’au milieu du XIX¢ siecle, plus ou moins simultanément

par un mathématicien anglais, Charles Babbage et par un cryptologue russe, Friedrich
Wilhelm Kasiski.

A la fin du XVII° siecle, Antoine Rossignol comme ses fils par la suite travaille pour
Louis XIV. Avec son fils Bonaventure, il élabore le Grand Chiffre, un systeme de chif-
frement par substitution a répertoire, qui était considéré comme incassable, et est rendu
indéchiffrable apres le déces de ses auteurs. Ceux-ci emporterent donc en principe son
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secret. Ce chiffre sera néanmoins cassé en 1893 par Etienne Bazeries. Il s’avére qu'il intro-
duisait notamment dans le message chiffré des éléments inutiles ayant pour but de rendre
plus difficile le travail du cryptanalyste.

En 1793, Thomas Jefferson, futur président des Etats-Unis, invente une méthode de
substitution polyalphabétique (nommée le cylindre de Jefferson) : elle consiste en un cy-
lindre formé de 26 roues, ou est écrit 'alphabet dans un ordre aléatoire et différemment
sur chacune des roues. On peut placer les roues dans 1'ordre qu’on veut (1’ordre correspon-
dant a la clé). Une fois les roues placées suivant la clé, on les déplace de fagon a former le
message sur une ligne. Il ne reste plus qu’a recopier une autre ligne pour avoir le message
chiffré. Le récepteur du message chiffré le formera alors sur son cylindre, dont les roues
auront au préalable été placées selon la clé, et il lui restera a trouver la ligne contenant
le message (la seule ligne intelligible). Ce procédé fut réinventé par le colonel francais
Bazeries, et réutilisé dans ’armée américaine entre 1923 et 1942 (sous le nom de M-94, la
machine ayant été un peu modifiée).

"
(a) Un disque de Jefferson du XVIII® siécle (b) Un disque M-94, utilisé par l'armée
au Musée National de la Cryptologie de la américaine entre 1923 et 1942.

NSA.

FIGURE 2.4: disques de chiffrement.

Fin XIX¢®, Charles Wheatstone invente un chiffre polygrammique que nous verrons en
détail plus tard ; ce chiffre portera le nom de la personne I'ayant popularisé : le chiffre de
Playfair.

Ensuite viennent plusieurs avancées cryptanalytiques avec, comme nous l'avons vu
plus haut, Charles Babbage, qui casse le chiffre de Vigenere mais ne publie pas sa décou-
verte. Friedrich Kasiski le casse aussi (sans avoir connaissance des travaux de Babbage)
en 1861, et publie ses travaux. En 1891, Etienne Bazeries casse, quant & lui, le Grand
chiffre de Louis XIV.

En 1883, Auguste Kerckhoffs publie deux articles sur la cryptographie militaire, ou il
explique des régles qui peuvent étre considérées comme les regles de base d’un systeme
cryptographique str. Nous verrons ces regles en détail dans le chapitre 3.3.a.
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2.3 La cryptographie pendant la Premiere Guerre
mondiale

La cryptographie était tres présente pendant les guerres, d’ou I'importance des crypt-
analystes. Pour cela, chaque état avait recours a ses cryptanalystes pour décoder les
messages ennemis interceptés (ou méme alliés, c’était le cas de I’Angleterre qui écoutait
les communications entrantes et sortantes aux Etats—Unis).

L’organisme de déchiffrement stirement le plus important lors de la Premiere Guerre
mondiale est connu sous le nom de Room 40 (Bureau 40), le service de déchiffrement
britannique de la Royal Navy, qui aurait déchiffré plus ou moins 15.000 communications
allemandes, la plus grosse affaire connue étant celle du télégramme de Zimmermann.

Zimmermann était le ministre allemand
des affaires étrangeres durant la guerre.
En janvier 1917, alors que les Etats-Unis
sont neutres, Zimmermann envoya un mes-
sage codé a l'ambassadeur du Mexique

aux Etats-Unis. Celui-ci devait étre re- i Ly 4
transmis au président mexicain apres avoir OERaN Lematick '\?L{- . '
été déchiffré mais il fut intercepté par 130 1::1:;00 :'I\annl 850] na..-'nza E
les services secrets britanniques, qui char- pee i von i 1;;:;” 1;;::’ i ,:!g
gerent immédiatement le Bureau 40 du 3;: ;2£ mi:z ; ;*::: ::;:;::,g -8
déchiffrement du message. Un mois plus 1 aes use sos wiee  fses 4

13950 12224
e 17853

Cf40e1 738z tsesy  e7Egy 2 _
$21¢ EAE4 1m102  1BEi7 .ézggi iaTasa -
22 RTI 143310 15021 23R4S -

tard, c’est chose faite; le message indi-
quait que les Allemands souhaitaient dé-
clencher une guerre sous-marine totale et

1TaRE
oomng
18140

[ty

qu’il serait difficile pour les Etats-Unis de 1063 1
y . 21100 21978
rester neutres. L'Empire allemand propose - uu sy

alors une alliance avec le Mexique, as- b e
sorti d’une aide financiere pour reconqué- i
rir le Texas, le Nouveau-Mexique et 1’Ari-
zona. Il était aussi demandé d’essayer de
convaincre les Japonais d’entrer en guerre
contre les Etats-Unis. Le message fut fi-
nalement transmis au gouvernement amé- FIGURE 2.5: photo du télégramme original
ricain apres quelques démarches évitant envoyé par Zimmermann.

aux Anglais de devoir dire aux Américains

qu’ils écoutaient leurs communications diplomatiques. Le télégramme fut publié dans la
presse américaine le 1" mars. Le 6 avril, les Etats-Unis entrent en guerre contre I’Alle-
magne, le Congres ayant accepté la demande du président Wilson. Bien que la découverte
du télégramme ne soit pas la seule cause de Pentrée en guerre des Etats-Unis, il fit forte-
ment évoluer 'opinion publique américaine dans un sentiment anti-allemand.

Le Bureau 40 fusionnera apres la guerre avec le MI1 (département des services secrets
britanniques chargé du décryptage) pour former le Government Code and Cypher School,
qui sera encore utile pendant la Seconde Guerre mondiale, sous le nom de Government
Communications Headquarters.

En 1917, Gilbert Vernam invente le masque jetable, le seul procédé cryptographique
connu comme étant a casser. Ce procédé n’est pas directement utilisé car il pose des diffi-
cultés de mise en place (problémes de génération et de transmission des clés, qui doivent
étre uniques)

Durant la Premiere Guerre mondiale, de nombreux systemes de chiffrements utili-
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sés étaient pour la plupart d’anciens systemes de chiffrements, soit réutilisés tels quels,
comme le chiffre de Playfair repris par les Anglais, soit modifiés, comme ce fut le cas avec
les russes qui utilisaient une version complexe du chiffre de Vigenere.

Il en est de méme pour le systeme de chiffrement ADFGX, inventé en mars 1918 par
le colonel allemand Fritz Nebel, qui combine une version modifiée du carré de Polybe?
(ou les chiffres des lignes et des colonnes sont remplacés par les lettres ADFGX) suivi
d’une transposition® (on change la disposition des colonnes du carré de Polybe). Les
lettres ADFGX furent choisies de fagon a limiter le risque d’erreur de I'opérateur qui les
transmettrait en Morse (Nebel trouvait qu’elles étaient les lettres les plus simples a retenir
quand on apprenait le Morse).

Ce systeme fut déchiffré avec beaucoup de difficultés par le lieutenant francais Georges
Painvin en avril de la méme année, mais a partir du mois de juin, les Allemands compli-
querent le systéme cryptographique en y introduisant la lettre V (ce systéme se nomme
alors ADFGVX). Le tableau de 5 x 5 cases devint alors un tableau de 6 x 6 cases, ce qui
permit d’introduire des chiffres dans les messages codés, et de rendre la cryptanalyse plus
compliquée.

Néanmoins, Painvin parvint a casser le code en moins de deux jours. Cette cryptanalyse
aurait permis d’arréter I’offensive des Allemands du printemps 1918 et aurait été une étape
décisive pour la victoire des Alliés durant cette guerre. Certains ne sont pas d’accord et
affirment que, lorsque Painvin proposa sa solution au code, 'attaque des Allemands avait
déja échoué.

2.4 La cryptographie pendant la Seconde Guerre
mondiale

A partir des années 1920, de nombreux dispositifs mécaniques furent mis en place afin
de faciliter le chiffrement. La plupart de ces dispositifs se basaient sur des rotors (des
disques ou sont imprimées les lettres de I'alphabet). C’est le cas de la machine Enigma,
destinée initialement aux civils (inventée en 1919 par Arthur Scherbius et commercialisée
en 1923), mais tres vite utilisée par 'armée allemande a partir des années 30. La plupart
des communications allemandes seront chiffrées via la machine Enigma, d’ou I'intérét pour
les alliés de pouvoir déchiffrer leurs messages.

La machine Enigma effectue une substitution qui change a chaque lettre, son fonction-
nement est basé sur un assemblage d’un tableau de connection (qui ne fait que permuter
quelques lettres, afin de rendre la cryptanalyse plus difficile), de plusieurs rotors qui effec-
tuent les permutations des lettres, et d’un réflecteur qui renvoie le courant sur le panneau
lumineux ot la lettre chiffrée s’allume. A chaque lettre tapée, le premier rotor avance
d’une position ; lorsque le premier rotor a fait un tour complet, c¢’est le second qui tourne,
et ainsi de suite. Grace a la combinaison de ces dispositifs, on peut obtenir plus de 107
clés possibles pour une machine a 5 rotors.

La Pologne pouvait déja déchiffrer des messages chiffrés via Enigma en 1933 mais
lorsque, 5 ans plus tard, les Allemands ajoutent deux rotors sur les machines, les Polo-
nais communiquent leurs travaux aux Britanniques. Ces derniers réunissent au manoir
de Bletchley Park des milliers de personnes, aussi bien des mathématiciens que des lin-
guistes, des amateurs de mots croisés, des joueurs d’échecs professionnels ... Cette équipe
comportait notamment Alan Turing, grand mathématicien britannique a qui on doit le
concept d’ordinateur ; il s’inspire du travail des Polonais pour créer les bombes de Turing,
qui permettaient de retrouver le réglage de la machine a utiliser pour déchiffrer le mes-

4. Voir chapitre 3.1.a, p12
5. Voir chapitre 3.2, p16
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sage, via la « force brute ». (nous verrons ceci plus en détail dans le chapitre 4 sur la
cryptanalyse)

(a) Une machine Enigma & 4 rotors. (b) Les rotors de la Lorenz SZ42.

FIGURE 2.6: machines a rotors.

Un autre code utilisé par les Allemands (pour les communications entre les dirigeants)
était le Chiffre de Lorenz, via la machine Lorenz SZ /0 ou SZ 42, surnommée Tunny par
les alliés. Le Chiffre de Lorenz est en fait une application du masque jetable de Vernam,
qui nécessite une clé unique par message. Cette clé doit étre une suite de bits aléatoires (on
codait les lettres en binaire via le code Baudot, qui est une table donnant une valeur de 5
bits pour chaque lettre de I'alphabet et certains caracteres supplémentaires). La machine
de Lorenz servait donc a créer des groupes de 5 bits aléatoires mais une machine ne peut
réellement produire un résultat aléatoire; on parle alors de nombres pseudo-aléatoires.

Ce chiffre put étre cassé grace a une erreur de la part d'un opérateur allemand, qui
envoya un message de pres de 4000 caractéres a un autre opérateur. Le message fut mal
requ par le second opérateur, qui demanda de le renvoyer a nouveau. Les deux opérateurs
ont alors repositionné leur machine de Lorenz dans la méme position que pour le message
d’avant, alors que le principe du masque jetable est de n’utiliser chaque clé qu’'une seule
et unique fois. De plus, l'opérateur remplaca certains mots par leur abréviation.

Ces deux erreurs permirent a William T. Tutte, mathématicien anglais de Bletchley
Park, de trouver facilement la clé utilisée pour ce message, de comprendre le fonction-
nement de la machine de Lorenz et de découvrir que les clés produites n’étaient pas
réellement aléatoires, ce qu'il explique dans sa publication Fish And I[32]. Afin de facili-
ter le déchiffrement de ces messages, le premier « ordinateur » électronique, le Colossus,
fut construit. Il permettait de déchiffrer un message en quelques heures.

Pendant que les Européens tentaient de casser Enigma et le code de Lorenz, les Améri-
cains quant a eux travaillaient sur la machine des Japonais, nommée 97-shiki obun inji-ki
et surnommée Purple par les Américains. Cette machine utilisait un systéme proche des
rotors. William Friedman et son équipe purent reconstruire une machine Purple a partir
des messages chiffrés, en 1940, et arriverent a casser les messages chiffrés des Japonais.
Bien qu’ils aient décodés tous les messages importants pendant la nuit du 6 décembre
1941, ils ne purent éviter 'attaque de Pearl Harbor, aucun message ne disant clairement
d’attaquer a Pearl Harbor. Une alerte fut néanmoins envoyée a certaines bases américaines
avant l'attaque, notamment a celle de Pearl Harbor, mais ces alertes arriverent plusieurs
heures apres I'attaque.
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2.5 La cryptographie moderne

Apres la guerre 40-45, il faudra attendre une trentaine d’années avant de nouvelles
avancées dans le domaine de la cryptologie.

En 1971, un cryptographe d’IBM, Horst Feistel met au point un algorithme de chif-
frement par bloc, nommé Lucifer qui possede de nombreuses variantes. Deux ans plus
tard, la NSA modifie Lucifer pour sortir le Data Encryption Standard, DES, en 1977 ; il
fut encore amélioré par la suite et longuement utilisé et reste utilisé encore aujourd’hui
(bien qu'’il soit moins répandu), notamment avec le Triple DES, qui consiste simplement
a opérer trois DES consécutifs avec deux ou trois clés.

La méme année, le chiffrement a clé publique (ou asymétrique) est présenté pour la
premiére fois dans une publication de W. Diffie et M. Hellman [7]. Ce concept est mis en
pratique avec le chiffrement RSA, inventé par Ron Rivest, Adi Shamir et Leonard Adleman
et présenté en 1978 dans une publication [25]. Grace aux algorithmes & clé publique, le
probléme de distribution des clés est résolu via 'utilisation de deux clés : une pour chiffrer,
rendue publique, et une pour déchiffrer, gardée secrete par la personne censée déchiffrer
le message.

Par la suite, outre de nouveaux systemes de chiffrements basés sur des concepts déja
existants (comme |’ International Data Encryption Algorithm, un chiffrement symétrique
apparu en 1990 ou le Blowfish, con¢u par Bruce Schneier en 1993, et qui est encore lar-
gement utilisé notemment dans GnuPG° et OpenSSH), on peut noter I'implémentation
de la premiere fonction de hachage en 1989 par Ronald Rivest, le R du RSA, qui congoit
le Message Digest 2, MD2 | par la suite amélioré en MD4 et MDb5. L’algorithme MDb5
est encore utilisé aujourd’hui mais de moins en moins suite a des problémes de fiabilité.
Les fonctions de hachage conseillées aujourd’hui sont les versions récentes du Secure Hash
Algorithm, congu par la NSA a partir de 1993. Les fonctions de hachage sont utilisées pour
vérifier I'intégrité des données, nous verrons ceci en détail dans le chapitre les concernant.

En 1990, I'idée de cryptographie quantique fait son apparition suite aux résultats de
Charles Bennet et Gilles Brassard. Elle permet, en se basant sur les lois de la physique
quantique, de distribuer des clés en toute sécurité, afin de pouvoir utiliser un chiffre de
Vernam. Ainsi, si on met en place ce type de cryptographie, un message pourrait devenir
completement indéchiffrable sans la clé, qui serait impossible a trouver.

En 1991, Philip Zimmermann sort la premiere version de Pretty Good Privacy, PGP,
un logiciel de chiffrement et de signature destiné au grand public, qui combine crypto-
graphie symétrique et asymétrique. Il explique tres bien dans son article « Why I Wrote
PGP »[35] les raisons pour lesquelles il faut utiliser PGP, en expliquant la volonté du gou-
vernement américain d’interdire toute forme de cryptographie sauf une, afin de pouvoir
surveiller les communications du pays entier. Il en conclut qu’il faut utiliser au maximum
la cryptographie tant que c’est légal, car il est difficile de criminaliser quelque chose de
populaire, et que si la cryptographie est mise « hors-la-loi », seuls les hors-la-loi 'utilise-
ront, ce qui ne réglera pas les problemes. Sa gratuité ayant fait son succes, ce logiciel est
encore largement utilisé de nos jours, notamment via son implémentation libre, GnuPG.

Dans leur publication de 1977[7], Diffie et Hellman remarquent que dans I’histoire, la
plupart des innovations cryptographiques venaient d’amateurs (les machines a rotors, le
disque de Jefferson. . .) tandis que les professionnels amélioraient les techniques de cryp-
tanalyse.

Le futur de la cryptographie se tournera donc stirement vers la cryptographie quantique
ainsi que 'allongement des clés utilisées par les algorithmes symétriques et asymétriques.

6. http://www.gnupg.org
7. http://www.openssh.com/
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Chapitre 3

Les différentes techniques de
chiffrement

Il existe de tres nombreuses techniques de chiffrement, qui peuvent se classer en cing
catégories : les chiffres de substitution, les chiffres de transposition, le chiffrement sy-
métrique (qui comprend aussi certains chiffres de transposition et de substitution), le
chiffrement asymétrique et les fonctions de hachage. Les chiffres de substitution et de
transposition font partie de ce que 'on appelle la cryptographie classique alors que le
chiffrement asymétrique et les fonctions de hachage font partie de la cryptographie mo-
derne (la cryptographie symétrique désigne simplement l'utilisation d’une clé privée, et
est donc présente dans la cryptographie classique et moderne).

3.1 Les chiffres de substitution

Cette méthode consiste a simplement remplacer une lettre, un ensemble de lettres (un
polygramme), un mot, ... par une autre lettre, polygramme, ou bien par un nombre ou un
signe.

On peut distinguer plusieurs sortes de substitutions :

— les substitutions monoalphabétiques ou simples : chaque lettre est remplacée par

une autre lettre tout au long du message;

— les substitutions polyalphabétiques : il s’agit d’'une combinaison de substitutions

simples ;

— les substitutions polygrammiques : au lieu de substituer des lettres comme dans

le cas de la substitution monoalphabétique, on substitue des groupes de lettres;

— les substitutions homophoniques : chaque lettre peut étre remplacée par plusieurs

valeurs, choisies aléatoirement.

3.1.a Les substitutions monoalphabétiques
Par simple décalage
On peut par exemple, comme le fait le chiffre de César!, décaler les lettres de I’alpha-

bet d’une clé k.

Si nous considérons ’alphabet comme un ensemble cyclique ou chaque lettre corres-
pondrait a un chiffre (une fois arrivé a Z (= 25), on repart de A (=0) — 25+ 1=0), on
peut facilement définir ce systéme de chiffrement :

1. Voir chapitre 2.1, p4
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ex(c) = (c+ k) mod 26
ou c est le caractere & chiffrer.

Nous utilisons 'opérateur modulo, qui nous donne le reste de la division entiere de
deux entiers (5 mod 2 = 1), ce qui nous permet de rester dans un ensemble cyclique.

Une application du chiffre de César est, par exemple, le ROT13, qui est simplement
un chiffre de César pour lequel la clé k a une valeur de 13.

L’intérét du ROT13 réside dans le fait qu’il suffit d’appliquer deux fois la méthode
de chiffrement pour retrouver le texte en clair (ey3(ej3(M)) = M), ainsi, il n’y a qu'une
et une seule fonction utilisée pour le chiffrement et le déchiffrement (donc ey3(z) = dis(x)).

De ce fait, ROT13 n’est pas du tout pratique pour cacher des informations, mais est
parfois utilisé sur internet, dans les forums, afin d’empécher la lecture involontaire d’un
texte (qui pourrait dévoiler une information sur un film par exemple, et gacherait le plaisir
de ceux qui n’ont pas vu le film; c’est ce qu'on appelle un spoiler)

Par remplacement

Outre le fait de décaler les lettres, on peut aussi remplacer chaque lettre de I'alphabet
par une autre lettre. Pour chiffrer, on peut alors s’aider d’une table de substitution, comme
sur la figure 3.1. Cette table est considérée comme la clé du chiffrement.

A/IB|C|D/E|FIG/H|T|J|K|ILIMNJO|P|Q|R|S|T
B/lpO|/VIDILIJ|ZIWA|U|T|E|C|T|IS|IR|IN|M|Y

X | K

Fr

UV W|X|Y|Z
Q F

FIGURE 3.1: exemple simple de table de substitution.

Il existe de nombreuses méthodes du méme genre pour remplacer simplement une
lettre par autre chose. En voici une : le carré de Polybe.

Polybe est un historien grec (210 av. J.-C., 126 av. J.-C.), qui explique vers 150 av.
J.-C. une méthode de chiffrement par substitution assez simple et intéressante.

Cette méthode consiste a placer les lettres de I'alphabet dans un carré de 25 cases
(il faut donc retirer une lettre, le W pour le francais, qui sera remplacé par V dans le
message). La lettre claire sera remplacée par le nombre formé du numéro de colonne et
de ligne de la position de la lettre.

Nous pouvons représenter ce carré par une matrice de taille 5 x 5 (voir la figure 3.2).
Nous pouvons aussi placer les lettres dans un ordre spécial, qui constituera la clé.

Le carré de Polybe est assez intéressant car il convertit les lettres en chiffres et réduit
le nombre de symboles utilisés dans le message chiffré (9 chiffres plutot que 26 lettres).

Polybe avait imaginé un moyen de communiquer les messages via des torches : le
nombre de torches placées a gauche correspondrait au numéro de la ligne, et le nombre
de torches a droite au numéro de la colonne.
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A B C D FE C R'Y P T a1 Q12 @13 Q14 Q15
F G H 1 J O A B D FE 21 Q929 Q23 Q24 Q95
K L M N O F G H I J 31 Qg2 33 aA34 435
P Q R S T K L M N Q 41 Q42 Q43 Q44 Qg5
v v XY Z S UV X Z as1 Asy Q53 G54 G5

FIGURE 3.2: le carré de Polybe sous forme de matrice, la seconde matrice ayant comme
clé « crypto » et la troisieme représentant les nombres par lesquels seront remplacés les
caracteres dans le message chiffré.

Le carré de Polybe était utilisé par les nihilistes russes a la fin du XIX¢ siecle (des
« terroristes » dont le but était de tuer le tsar pour reconstruire une société sur de nouvelles
bases). Lorsqu’ils étaient appréhendés en emprisonnés, ils communiquaient via le carré de
Polybe, en donnant des coups sur les murs.

F1GURE 3.3: version du carré de Polybe utilisée par les nihilistes russes.

3.1.b Les substitutions polyalphabétiques

Les substitutions polyalphabétiques sont des combinaisons de plusieurs tables de sub-
stitutions simples, ou 1'on change de table a chaque lettre, ce qui rend le message chiffré
plus dur & casser sans la clé (nous verrons ceci en détail dans le chapitre 4 sur la crypt-
analyse)

Une des substitutions polyalphabétiques les plus connues est le Chiffre de Vigenére.

Au XVI¢ siecle, Vigenere « invente » une nouvelle méthode de chiffrement en s’inspi-
rant fortement des travaux de I’abbé allemand Jean Tritheme du XVI¢ siecle. Blaise de
Vigenere a néanmoins modifié légerement la méthode de Trithéme en rendant I'utilisation
de clé de chiffrement possible.

La technique de Jean Tritheme est d’utiliser ce qu’il décrit comme une tabula recta qui
est composée de 24 rangées de 24 lettres chacune (nous utiliserons néanmoins 26 rangées
composées de 26 lettres chacune). Chaque rangée correspond a un chiffre de César, avec
a chaque fois un décalage, augmenté d’une unité a chaque ligne.

Par exemple, pour chiffrer le mot « cryptographie » avec la table se trouvant a la figure
3.4 (sans tenir compte de la premiere ligne, utilisée pour le chiffrement de Vigenere) :
— la lettre C est chiffrée sur la premiere ligne, et reste donc C;
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— la lettre R est chiffrée sur la 2¢ ligne, et devient S. Pour cela, trouvez la colonne de
R dans la premiere rangée, et descendez d’une ligne;

— la lettre Y devient A (méme colonne, deux rangées plus bas) ;

— et ainsi de suite. ..

— « cryptographie » sera donc chiffré en « csasxsmywuwt ».

Vigenere reprend donc cette méthode pour légerement la modifier (y ajouter 'utilisa-
tion d’une clé en fait), et la publie dans son livre Traicté des chiffres, ou secretes manieres
d’escrire en 1586.

Comme pour la méthode de Tritheme, on utilise une table, composée cette fois-ci des
26 chiffres de César possibles, comme sur la figure 3.4.

Expliquons cette méthode au travers d’un exemple : chiffrons « chiffre de vigenere »
avec comme clé « crypto ».
— Tout d’abord, chaque lettre du message est associée a une lettre de la clé, de la
facon suivante :
chiffre de vigenere
cryptoc ry ptocrypt
La clé est donc répétée successivement.
— Ensuite, chaque lettre du message clair est décalée du nombre de rang correspondant
a la lettre de la clé qui lui est associée. Ainsi, pour la premiere lettre, C, on la décale
de 2 rangs (la lettre C lui étant associée et la place de cette lettre dans I’alphabet
en partant de 0 est 2). Pour s’aider, on peut utiliser la table du chiffre de Vigenere
(voir la figure 3.4), dans laquelle on trouve la case correspondant a l'intersection
entre la colonne de la lettre claire, et la ligne de la lettre du message.
Ainsi, C est chiffré en E.
— Et on continue ainsi de suite, H est chiffré en Y. ..
— « chiffre de vigenere » sera donc chiffré en « eyguyfg uc kbugecgx »
Le chiffre de Vigeneére consiste donc a « additionner » la lettre du message clair a la
lettre de la clé :

Il existe alors de nombreuses variantes au chiffre de Vigenere qui consistent a effectuer
d’autres opérations simples avec le caractere clair et le caractere de la clé (facilement
faisable a la main) , comme on peut en voir quelques-unes dans la table 3.1.

TABLE 3.1: quelques variantes du chiffre de Vigenere.

Nom du chiffre Opérations

Chiffre de Vigenere er(C)=C+ K
Chiffre de Beaufort er(C)=K—-C
Chiffre de Beaufort, variante allemande | e (C) = C — K

3.1.c Autres types de substitutions

Il existe encore d’autres types de substitutions, comme les substitutions homopho-
niques, qui, pour empécher 'analyse des fréquences (voir le chapitre 4 sur la cryptanalyse),
permettent de remplacer une lettre par plusieurs symboles différents, choisis arbitraire-
ment. On peut par exemple citer une variante du chiffre de Vigenere, ou I'on chiffre chaque
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ABCDEFGHI JKLMNOPQRSTUVWXY Z
ABCDEFGHI JKLMNOPQRSTUVWXY Z
BCDEFGHI JKLMNOPQRSTUVWXYZA
CDEFGHIJKLMNOPQRSTUVWXYZAB
DEFGHIJKLMNOPQRSTUVWXYZABC
EFGHIJKLMNOPQRSTUVWXYZABCD
GHIJKLMNOPQRSTUVWXYZABCDEF
HIJKLMNOPQRSTUVWXYZABCDEFG
I JKLMNOPQRSTUVWXYZABCDEFGH
JKLMNOPQRSTUVWXYZABCDEFGHI
KLMNOPQRSTUVWXYZABCDEFGHTIJ
LMNOPQRSTUVWXYZABCDEFGHTI JK
MNOPQRSTUVWXYZABCDEFGHI JKL
NOPQRSTUVWXYZABCDEFGHI JKLM
OPQRSTUVWXYZABCDEFGHI JKLMN
PQRSTUVWXYZABCDEFGHI JKLMNO
QRSTUVWXYZABCDEFGHI JKLMNOP
RSTUVWXYZABCDEFGHIJKLMNOPAQ
STUVWXYZABCDEFGHIJKLMNOPQR
TUVWXYZABCDEFGHI JKLMNOPQRS
UVWXYZABCDEFGHI JKLMNOPQRST
VWXYZABCDEFGHI JKLMNOPQRSTU
WXYZABCDEFGHI JKLMNOPQRSTUV
XYZABCDEFGHI JKLMNOPQRSTUVW
YZABCDEFGHI JKLMNOPQRSTUVWX
ZABCDEFGHIJKLMNOPQRSTUVWXY

N<AI<CHnITOTIOZZO R —~IQEHITQWE

FIGURE 3.4: le tableau utilisé pour le chiffre de Vigenere.

lettre par une des lettres de la méme ligne suivie d’une des lettres de la méme colonne. On
peut aussi utiliser des tables de substitutions, et méme varier le nombre de représentations
possibles d’un symbole en fonction de sa fréquence d’apparition (le E pourra donc étre
représenté par de nombreux symboles, ce qui ne sera pas le cas du 7).

Il existe aussi les substitutions polygrammiques, ou I’on ne chiffre pas lettre par lettre,
mais par polygramme, c’est a dire par ensemble de lettre. Comme chiffre polygrammique,
il existe par exemple le chiffre de Playfair, inventé par Charles Wheatstone en 1854 et qui
fut réutilisé pendant la Premiere Guerre mondiale. Pour ’anecdote, quand Wheatstone
proposa au Foreign Office — qui trouvait son chiffre trop compliqué pour étre utilisé —
de montrer sa simplicité en 'apprenant aux trois-quarts des enfants de 1’école primaire
voisine en moins d'un quart d’heure, on lui répondit : « C’est bien possible, mais vous ne
pourrez jamais ’apprendre a des spécialistes ».

Cette méthode chiffre les lettres par digrammes (par deux) en se basant sur quatre
regles simples. On utilise un tableau de 5 x 5 cases, ou le chiffrement se fera en fonction
de la position des deux lettres dans le tableau.

Tout d’abord, dans le cas ou les deux lettres sont identiques, on ajoute un X a la suite
de la premiere lettre. C’est aussi valable dans le cas ou il ne reste qu'une lettre. Ensuite,
nous avons trois possibilités en regardant la position des lettres dans le tableau :

— les lettres sont sur la méme ligne : on les remplace par les lettres situées a droite

(en considérant les lignes comme cycliques, c’est a dire que la lettre a droite de la
derniere lettre de la ligne est la lettre située la plus a gauche);
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— les lettres sont dans la méme colonne : on les remplace par la lettre située en-dessous
(en considérant aussi les colonnes comme cycliques) ;

— les lettres ne sont ni sur la méme colonne, ni sur la méme ligne : on remplace la
lettre par celle se situant sur la méme ligne que la lettre a chiffrer et sur la colonne
de la seconde lettre (on forme une sorte de rectangle avec les lettres).

R Y T C RY P T C RY P T
O A B D E O A B D E O A B E
F G H I J F H I J F G H I J
K L M N Q K L M N Q K L M N Q
S UV X Z S V X Z S V X Z

FI1GURE 3.5: les trois regles du chiffre de Playfair, les lettre a chiffrer sont en vert et les
lettres chiffrées en rouge. La premiere lettre du digramme est soulignée.

3.2 Les chiffres de transposition

Un chiffre de transposition est un chiffre ou, au lieu de changer les lettres et les chiffres
par d’autres lettres, chiffres ou signes, on réarrange ceux-ci selon un certain ordre.

La plus ancienne méthode de chiffrement par transposition est la Scytale des Spartiates
(voir la figure 2.1a, page 3).

Il existe de nombreux systémes de chiffrement de ce type, souvent simples a utiliser
« a la main ». C’est le cas par exemple du Rail Fence, un procédé utilisé pendant la
guerre de Sécession qui consiste a simplement écrire une lettre par ligne (on utilisera donc
une clé numérique, correspondant au nombre de lignes que nous utilisons) et reprendre
a la premiere ligne, une fois la derniere atteinte. Ensuite, le message chiffré se lit comme
n’importe quel texte. Ainsi, « Chiffrement » sera chiffré en « Cifeethfrmn » sur deux
lignes (voir la figure 3.6)

prS Cifeet

(@i oY m k{

‘\/*-h«" ffre ent fjpfrmn
T~ — S

FI1GURE 3.6: le chiffre Rail Fence, sur deux lignes.

La plupart des chiffres de transposition utilisent des tableaux pour chiffrer, il suffit
alors d’écrire le message initial dans un tableau d’une taille donnée, et de faire quelques
opérations sur ce tableau afin de « mélanger » les lettres. On peut facilement représenter
cela a l'aide des matrices : utilisons une matrice de 5 colonnes, dans laquelle nous écrivons
« chiffrement par transposition ». Un probléeme se pose alors pour la derniere ligne, elle
n’est pas complete ; deux choix s’offrent alors a nous :

— laisser ces cases vides;

— utiliser des « caractéres nuls », caracteres aléatoires qui ne servent qu’a compléter

la matrice et éventuellement a perturber la cryptanalyse du message chiffré.
Pour cet exemple, nous allons choisir la seconde méthode, et ajouter les caracteres G, O,
K et Z ala fin de la matrice (figure 3.7).

Ensuite, nous allons changer 1’ordre des colonnes en attribuant un nombre a chacune
des colonnes, et en les replacant dans I'ordre des nombres attribués. Le message chiffré
se lira alors verticalement. Nous pouvons éventuellement réitérer cette opération, c’est ce
qu’on appelle la double transposition (ce qui rend la cryptanalyse plus compliquée).
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¢C H I F F
R E M E N
T P A R T
R A S P O
S I T I O
N G O K Z

FIGURE 3.7: le message écrit sous forme de matrice, avec ’ajout de caracteres nuls.

Les numéros attribués aux colonnes constitueront la clé ; pour faciliter la mémorisation
de celle-ci, nous pouvons utiliser un mot ou chaque lettre sera numérotée selon I'ordre
alphabétique. Quand une lettre apparait plus d'une fois, la lettre la plus a gauche aura
Iindice le plus faible, la plus a droite I'indice le plus fort.

Utilisons ici la clé « Pomme », ce qui donne « 54231 » en chiffres, nous réarrangeons
donc les colonnes selon cet ordre (la derniére colonne sera la premiere, la troisieéme la
seconde, ...)

F I F H C
N M E E R
T A R P T
O S O A R
o T I I S
Z O K G N

FIGURE 3.8: la matrice réarrangée, selon la clé « Pomme ».

Ainsi, le message codé sera « FNTOOZIMASTOFEROIKHEPAIGCRTRSN » et on
pourra facilement le déchiffrer en le réécrivant verticalement dans une matrice possédant
le méme nombre de colonnes que la clé (5 ici), en numérotant les colonnes de droite a
gauche et en les remettant dans 'ordre de la clé.

Nous avons utilisé ici un chiffre de transposition par colonnes, mais il y a de nombreuses
possibilités : par lignes, en diagonales, en spirale, ...

3.3 Le chiffrement symétrique

Dans les systémes cryptographiques utilisant des clés, il faut bien distinguer les deux
types existants : le chiffrement symétrique et le chiffrement asymétrique. Penchons-nous
d’abord sur le chiffrement symétrique. Ce type de chiffrement est aussi appelé chiffrement
a clé privée, du fait que le chiffrement se fait via une clé qui doit rester secrete et qui
ne doit étre connue que par les personnes devant chiffrer et déchiffrer les messages. La
sécurité de la méthode de chiffrement réside donc dans la difficulté de trouver cette clé.

Cette forme de chiffrement est la plus ancienne existante, on peut, par exemple, citer
le chiffre de César ou le chiffre de Vigenere. Le seul systeme de chiffrement entierement stir
et fiable, le chiffre de Vernam, est un chiffrement symétrique, ou la principale difficulté,
outre le fait de devoir générer une clé de la taille du texte et completement aléatoire,
réside dans la facon de transporter les clés.
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~ Alice -~

I .
Chiffrement :

~Bob

l .
q Déchiffrement P

FIGURE 3.9: le fonctionnement du chiffrement symétrique, les deux clés sont identiques.

3.3.a Le principe de Kerckhoffs

Dans son article La cryptographie militaire [13, 14], Auguste Kerckhoffs critique le
manque de précaution lors de 'utilisation des techniques cryptographiques dans les armées
via de nombreux exemples. En voici un : au ministére francais de la guerre, on recut un
message a déchiffrer mais, la personne ayant connaissance de la clé n’étant pas disponible,
on demanda a un officier d’essayer de déchiffrer le message sans la clé, ce qui fut fait
facilement en quelques heures.

La partie la plus connue de cet article est le Desiderata de la cryptographie militaire,
ou il énonce six conditions pour avoir un systéme cryptographique fiable et utilisable par
les armées. De ces six points, le plus important est le second : « il faut qu'il [le systeme
cryptographique] n’exige pas le secret, et qu’il puisse sans inconvénient tomber entre les
mains de 'ennemi ».

Ainsi, tout systeéme cryptographique devrait avoir sa fiabilité du fait de la difficulté de
trouver sa clé, et non du secret de I’algorithme ; de plus, en rendant les algorithmes publics,
les cryptanalystes du monde entier peuvent essayer de le casser ou I’'améliorer. Ce principe
peut s’étendre a des sujets plus vastes que la cryptographie, comme la sécurité en général
(ce que décrit Bruce Schneier dans un article de 1’ Atlantic en 2002 [17]). Ainsi, la fiabilité
d’un systéme de sécurité ne doit pas venir du secret des moyens mis en places (comme
par exemple les logiciels utilisés. . .), c’est ce qu’on appelle la sécurité par l'obscurité. Eric
Raymond étend méme le principe de Kerckhoffs aux logiciels en général, lors de I'affaire
Cisco (qui n’est pas en rapport avec ce travail. Pour plus d’informations, consultez le
Web) en disant clairement dans un mail? de ne jamais faire confiance a des logiciels a
code source fermés. Cette non-fiabilité de la sécurité par I'obscurité a déja été prouvée par
de nombreux faits : le chiffrement des téléphones mobiles a été cassé rapidement, de méme
que l'algorithme de protection des DVD, les détails de fonctionnement des machines de
votes électronique Diebold ont été publiés?. ..

3.3.b Chiffrement par bloc et par flot

Il y a deux moyens de chiffrer les données avec les algorithmes a clé privée : le chiffre-
ment par bloc et le chiffrement par flot aussi appelé chiffrement par fluz.

Tout d’abord, le chiffrement par flux traite les données comme elles arrivent, élément
par élément. Sur les systemes informatiques et électroniques, un élément est composé

2. Disponible ici : http://lwn.net/Articles/85958/
3. Disponibles sur http://itpolicy.princeton.edu/voting/


http://lwn.net/Articles/85958/
http://itpolicy.princeton.edu/voting/
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d’un bit, chaque bit est donc traité séparément. Le chiffrement par flux le plus simple a
comprendre est stirement le chiffrement via le ou exclusif. Ce ou exclusif, ou XOR, est un
opérateur logique défini dans 'algebre de Boole, qui, pour deux valeurs données pouvant
étre soit vraies (1 en binaire) soit fausses (0 en binaire), renvoie vrai dans le cas ou une et
une seule des valeurs données est vraie; dans les autres cas, le ou exclusif nous renverra
fauzx. Cet opérateur est représenté par le symbole @ et on peut le définir simplement
comme suit, en considérant A et B comme des bits différents (valant 0 ou 1).

A®B=1 B A=1 APA=0
Ainsi, avec un flux de texte clair contenant les bits mq, ms, ms3,...,m, et une clé
contenant les bits ki, ko, k3, ..., k,, on applique la regle suivante pour chiffrer le message,
ou 'ensemble ¢y, co, c3, ..., ¢, est le message chiffré :
¢ =m; ©k;

On comprend alors vite que la fiabilité de cet algorithme dépend de la clé utilisée. Si
la clé est parfaitement aléatoire et de la méme longueur que le message, on a un chiffre
de Vernam, completement indéchiffrable ; si ce n’est pas le cas, il y a moyen de retrouver
la clé.

3.4 Le chiffrement asymétrique

Inventé en 1977 par Diffie et Hellman [7], le chiffrement asymétrique, aussi connu sous
le nom de chiffrement a clé publique permet de résoudre le probleme de communication
des clés du chiffrement symétrique, et permet aussi 'authentification, en s’aidant des
fonctions de hachage (chapitre 3.5).

Chaque utilisateur possede alors deux clés : une clé publique qu’il distribue a tout le
monde ainsi qu'une clé privée, qu’il garde secrete. La clé publique permettra de chiffrer un
message, que 'utilisateur pourra déchiffrer grace a sa clé privée. Ainsi, seule la personne
en possession de la clé de déchiffrement (privée), le destinataire donc, pourra déchiffrer le
message.

Tout chiffrement a clé publique doit répondre aux quatre points suivants, pour un
algorithme de chiffrement F, un algorithme de déchiffrement D, une clé quelconque k, un
message clair M et un message chiffré C' :

1. E est I'inverse de D, donc

D(EM))=M
2. E et D sont faciles a calculer
3. D est introuvable si I'on connait F

4. Si on applique 'opération de déchiffrement suivie de 'opération de chiffrement sur
un message, on retrouve le message d’origine, ainsi

E(D(M)) = M

C’est en fait 'opération de chiffrement qui est publique ou secrete (E est publique, D
secrete), mais d’apres le principe de Kerckhoffs, le secret d’une opération de chiffrement
doit étre sa clé et non la méthode en soi, il y aura donc une clé privée qui influencera le
comportement de D, et une clé publique qui influencera le comportement de E. La fonction
E est appelée une fonction a sens unique a bréche secréte car elle est facilement calculable
dans un sens, et extrémement compliquée a calculer dans I'autre, sauf en connaissant la

bréche (la clé).
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Pour ce qui est de la troisieme proposition, on pourrait trouver D via une recherche
exhaustive (en essayant tous les cas possibles), ou en essayant d’exploiter les liens liant
E a D; mais ce type de recherche est impossible en pratique, a cause du nombre de
possibilités et des restrictions matérielles de calculs. Nous expliquerons ceci plus en détail
dans le chapitre 4 sur la cryptanalyse.

On peut donc considérer 'opération de chiffrement comme si on mettait le message
dans une boite, que l'on ferme avec un cadenas dont seul le destinataire du message
possede la clé.

' P ; A . A
Clé publique de Bob ( Clé privée de Bob

Message ._' Message Réseau Message ._' Message
clair ' chiffré || M= = chiffré . clair

Alice o o _ Bob)
Clé privée d'Alice Clé publique d'Alice

Message ._-' Message Réseau Message ._l' Message
clair ‘ chiffré || Y=~=%* chiffré ‘ clair

. J . J

F1GURE 3.10: le fonctionnement du chiffrement asymétrique, pour deux échanges de mes-
sages entre Alice et Bob.

Nous expliquerons les mécanismes d’authentification dans le chapitre 5.1.

Dans leur publication, Diffie et Hellman n’ont pas pu donner d’exemple de systeme
de chiffrement a clé publique. Le premier systéme de ce genre est mis au point en 1977
par Adi Shamir, Rom Rivest et Len Adleman, et publié en 1978 [25]. La force de cette
méthode réside dans la difficulté a factoriser un nombre qui est le produit de deux tres
grands nombres premiers.

RSA se base donc sur le choix de deux nombres premiers, que nous nommerons p et q.
La clé publique est le couple (e, n) tel que n = pq et e est premier ‘avec (p—1)(¢—1). Pour
I’encodage, on convertit d’abord notre message en une suite d’entiers My, Mo, ..., M, que
nous coderons ainsi :

C; = (M;)¢ mod n

La clé privée est formée par le couple (d,n), tel que ed = 1[mod(p — 1)(q¢ — 1)]. Pour
déchiffrer le message chiffré composée des entiers C.Cy, ..., C),, on applique la formule

M; = (C;)* mod n

3.5 Les fonctions de hachage

Les fonctions de hachage sont des fonctions a sens unique, et produisent a partir d’un
texte d’une longueur quelconque, une somme de contrile (aussi appelée empreinte ou
hash) de longueur fixe, qu’on peut voir comme un résumé du texte (& partir duquel on ne
peut pas retrouver le texte d’origine, ou du moins treés difficilement ).

Les fonctions de hachage doivent étre résistantes aux collisions, c¢’est-a-dire qu’on ne
peut pas trouver facilement deux messages différents ayant la méme empreinte. Bien

4. Deux nombres sont entiers entre eux si et seulement si leur plus grand commun diviseur est 1.

5. Par tres difficile, nous entendons qui n’est pas faisable en pratique, car cela demanderait des années
(voire des centaines d’années ou plus) de calculs, méme en réunissant la puissance de calculs de tous les
ordinateurs.
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évidemment, la taille de 'empreinte étant fixe, il existera toujours des collisions du fait

qu’il y a un nombre limité d’empreintes alors que le nombre de messages initiaux est

illimité. On peut remarquer que la plupart des fonctions de hachage sont tres sensibles ;

si I'on change un seul caractere a un message, son empreinte sera totalement changée.
Nous pouvons vérifier cela avec la fonction MDb5, qui est encore beaucoup utilisée de

nos jours, malgré ses failles de sécurité. Cette fonction est incluse de base dans la plupart

des systemes Unix, via le programme md5sum.

% echo "Cryptologie" | md5sum

c457cbd7aedcce9ac99abaa264de9f9e —

% echo "Cryptologie " | md5sum

c96beec742489f176c84acb07db3aeb5 —

% echo "cryptologie" | mdbsum
966733 eea2d1437b911b4beb8ed22¢c8a —



Chapitre 4

La cryptanalyse

4.1 Les niveaux d’attaques

Un attaquant peut avoir acces a plusieurs informations avant de commencer la crypt-
analyse d’un message chiffré.

Tout d’abord, il faut considérer que I'attaquant connait en détail la méthode de chif-
frement, la seule partie qu’il ne connait pas est la clé (c’est le principe de Kerckhoffs?!).
Son but est donc de retrouver cette clé et il pourra ainsi déchiffrer le message.

L’attaquant peut aussi avoir d’autres informations que le texte chiffré et la connais-
sance de 'algorithme ; il existe alors trois différents niveaux d’attaque :

— I'attaque a texte chiffré seul : I'attaquant dispose d’un ou de plusieurs textes
chiffrés, son but est de retrouver les messages clairs, et idéalement (mais pas néces-
sairement) de retrouver la clé utilisée pour le chiffrement, afin de pouvoir déchiffrer
d’autres messages ayant été chiffrés avec cette clé;

— I'attaque a texte clair connu : ici, 'attaquant posséde en plus des messages chiffrés,
les messages initiaux. Il doit alors retrouver la clé utilisée pour chiffrer les messages
ou un algorithme pour déchiffrer n’importe quel autre message chiffré avec cette clé;

— I'attaque a texte clair choisi : cette attaque est presque identique a celle a texte
clair connu, sauf que 'attaquant peut choisir quel texte sera chiffré. Cette attaque
est donc plus facile, car il peut choisir des messages qui pourraient lui apporter plus
d’informations sur la clé.

Ce type d’attaque se divise en deux attaques : une ou les textes clairs sont tous
choisis avant le chiffrement et une ot on chiffre des textes en fonction des résultats
des chiffrements précédents.

4.2 Les différentes attaques

Une fois en possession des diverses informations, il existe un tres grand nombre d’at-
taques différentes pour retrouver le message clair ou la clé utilisée pendant le chiffrement.
Voyons les attaques les plus utilisées.

4.2.a L’analyse des fréquences

Exposée pour la premiere fois par Al-Kindi au IX® siecle, ’analyse fréquentielle permet
de déchiffrer des chiffrements simples. Dans le cas d’une substitution, les caracteres sont
représentés par autre chose, mais leurs fréquences d’apparition ne changent pas; on peut
donc alors facilement retrouver le message initial, connaissant les fréquences normales
d’apparition des caractéres dans la langue du message.

1. Voir chapitre 3.3.a, p18



CHAPITRE 4. LA CRYPTANALYSE 23

L’analyse des fréquences ne se limite pas aux lettres individuelles; I'analyse des di-
grammes > peut aussi étre trés pratique.

On peut, via cette méthode, trouver la langue dans laquelle le message est écrit, car
chaque langue possede une fréquence d’apparition des lettres unique (voir la figure 4.1).
Bien évidemment, la fréquence d’apparition des lettres peut varier au sein d’'une méme
langue selon certains critéres (par exemple un message d’origine militaire risque de conte-
nir beaucoup d’abréviations). Une analyse des fréquences aura donc des résultats plus
probables sur des messages d’une certaine longueur.
L5 Lo -

Francais mssm
I Anglais messs
13

12
11

=
(=]

Fréquence d'apparition (%)

o F N W kR O o0 N 0 O

£f ¢ v 2 3 % L w0 o p a4 ¥ s L U N W o * ¥y Z
Lettre

FIGURE 4.1: fréquences d’apparition des lettres en frangais et en anglais.

Cette technique est par exemple expliquée dans la nouvelle Le scarabée d’or de Poe
[23], qui s’était fortement intéressé a la cryptanalyse auparavant.

4.2.b L’indice de coincidence

Inventé en 1920 par William Friedman, 'indice de coincidence permet de découvrir a
quel type de chiffrement on a affaire et dans le cas d’une substitution polyalphabétique,
il permet de trouver la taille de la clé.

Cet indice représente en fait la probabilité que deux lettres choisies au hasard dans
un texte soient identiques. Comme pour 'analyse des fréquences, cet indice varie selon
la langue. Ainsi, si l'indice de coincidence d'un texte chiffré correspond a celui d’une
certaine langue, le texte est chiffré avec une substitution monoalphabétique ou une trans-
position dans cette langue. Si, en revanche, 'indice ne correspond a rien, on a affaire a
une substitution polyalphabétique.

Nous noterons l'indice de coincidence propre au langage I;, et I'indice de coincidence
correspondant a un texte ou les lettres seraient placées uniformément I, (c’est en fait
'indice minimal).

Calculons cet indice :

— la probabilité que deux lettres tirées dans un texte est égale a la probabilité de
prendre deux A, plus la probabilité de prendre deux B... L’indice de coincidence
du texte est donc la somme de ces probabilités :

Ic = p(prendre deux A) + p(prendre deux B) + - - - + p(prendre deux Z)

2. Groupe de deux lettres.
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— Comme nous avons C? fagons de prendre deux lettres d'un texte de n lettres, et C? N
facons de prendre deux A dans ce méme texte, s’il contient ny A, la probabilité de
prendre deux A est

TLA!
(05 —2)! —1
p(prendre deux A) = C’f; = 2<nAn! 2t _ TL;;EZA_ 1))
2(n —2)!

— L’indice de coincidence devient alors, pour n; représentant la ¢ lettre de I'alphabet :

. TLl(TLl — 1) TLQ(TLQ — 1) o n26(n26 — 1) _ 26 nz(nz — ].)
le= n(n—1) * n(n—1) T n(n —1) ;n(n—l)

Dans le cas d'une substitution polyalphabétique, comme le chiffre de Vigenere, on
pourrait diviser le message chiffré en plusieurs parties, chacune de ces parties étant 1’équi-
valent d’une substitution simple, sur laquelle on pourrait procéder a une analyse fréquen-
tielle. Le nombre de parties étant égal a la longueur de la clé, le plus important est alors
de trouver la longueur de la clé.

Considérons un message de n caracteres, chiffré avec une clé de longueur k. Si nous
écrivons ce message dans un tableau de k colonnes, nous nous retrouverons avec un tableau
de 7 lignes, ou chaque colonne correspondrait a une substitution simple.

Si maintenant nous sélectionnons deux lettres dans ce tableau :

1. soit elles se trouvent dans deux colonnes différentes, nous avons alors Cf (%) fagons
de les choisir. Le nombre de paires de lettres identiques au sein de deux colonnes

distinctes est alors

2 _ 2 2 _
I Ci (Z) = Im k(kz i (Z) =In~ (l;k -

2. soit elles se trouvent dans la méme colonne, nous avons alors C% k facons de les
k
choisir. Le nombre de paires de lettres identiques au sein d’'une méme colonne est

_k)
ez o=k
Gy ok

On peut donc retrouver la valeur de I'indice de coincidence du texte :
n? (k—1) n (n—k)
Ic:]m o Mo Lan(k=1) 4L —k)
C? k(n+1)

De cette équation, on peut isoler k :

n(le—1I,)+ (I, — Ic)

Cette formule nous permet donc d’avoir une valeur assez proche de la longueur de la clé.

Nous pouvons assez simplement calculer [,,,, I'indice d’un texte contenant des lettres
aléatoirement placées. Considérons un tres long texte de n lettres, contenant toutes les
lettres de 'alphabet autant de fois les unes que les autres. Il est alors évident que le nombre
de A sera égal au nombre de B, au nombre de C... Donc, n; (le nombre d’apparition de

n
la i® lettre de I’alphabet dans le texte) vaudra % Comme n est tres grand, on considere
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2
que n(n—1) = n? et de méme pour n; : % <2n(5 — 1) = (225) . Calculons alors cet indice

de coincidence :

1 n?

1 2 /n\2 1
I,=— — ) == 26— =—~0,384
nQiz:l(Q(i) 2 262 26

n

4.2.c L’attaque par mot probable

Quand on a la connaissance d’un mot qui pourrait étre dans le message chiffré, on
a recours a cette attaque. On connait alors le mot en clair et en chiffré, on peut alors
trouver des informations pratiques sur la clé, ou bien un bout ou 'entiereté de la clé.

Dans ’annexe B, nous verrons une simple mise en pratique de cette méthode, couplée
avec 'analyse des fréquences.

4.2.d L’attaque par force brute

L’attaque par force brute est une attaque qui théoriquement fonctionne a tous les
coups. Elle consiste a essayer toutes les clés possibles, une a une, jusqu’a ce qu’on retrouve
la clé utilisée pour le chiffrement.

Bien évidemment, a cause des restrictions matérielles, cette technique prend énormé-
ment de temps pour trouver une solution. Ce temps dépend de I’algorithme de chiffrement
utilisé ainsi que de la longueur de la clé. On comprend alors I'intérét de choisir des clés
d’une certaine taille, afin de pouvoir résister a une attaque par force brute (et cela ralen-
tira aussi d’autres types d’attaque).

Il faut bien distinguer la longueur de la clé entre les algorithmes de chiffrement symé-
triques et asymétriques, par exemple, une clé de 1024 bits pour RSA (algorithme a clé
publique) correspond a une clé de 80 bits dans les algorithmes de chiffrement symétriques.

Dans le cas des chiffrements symétriques, pour une clé de n bits, il existe alors 2" clés
possibles, c’est donc autant d’opérations qu’il faudra effectuer afin de trouver la bonne clé.

On considere un algorithme de chiffrement cassé lorsque le nombre d’opérations a effec-
tuer pour casser un message est plus petit que le nombre d’opérations qu’effectuerait une
attaque par force brute. Ainsi, dans le cas de la méthode de chiffrement Triple DES, avec
une clé de longueur de 2!2® bits, une attaque permet de casser un code en 2''? opérations
(on dit alors qu'il a 112 bits de sécurité). Ce nombre reste tres grand, mais 1'algorithme
est considéré comme cassé.

Afin de pallier les limites matérielles, il existe diverses méthodes permettant d’avoir

acces a une puissance de calcul considérable :

— le calcul distribué qui consiste, comme son nom l'indique, a distribuer le calcul
sur différentes machines, qui effectueront les opérations en tache de fond. C’est
utilisé par exemple dans les nombreux projets nommés « @home » comme « Fol-
ding@Home » 3, organisé par l'université de Stanford et qui consiste a étudier le
repliement des protéines en fonction de divers facteurs, dans le but de fabriquer de
nouveaux meédicaments ;

— les fermes de calcul (ou clustering), qui, comme le calcul distribué, permettent de
rassembler les puissances de calculs de plusieurs machines excepté le fait que dans
ce cas ci, cette puissance de calcul sera uniquement utilisée pour la tache désirée;

3. Voir http://folding.stanford.edu pour plus d’informations sur ce projet.
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— les machines spécialisées, comme c’est le cas de Deep Crack, une machine mise au
point en 1998, qui déchiffra un message en 56 heures lors du DES Challenge.

On peut aussi citer une méthode utilisée par certains logiciels pour cracker les sommes
MD5, qui consiste a utiliser la puissance de calcul du processeur graphique (GPU) en
plus de celle du processeur (CPU). Ce genre de logiciel peut essayer dans les meilleurs cas
plus de 2?8 empreintes MD5 par seconde sur un ordinateur personnel et permet alors de
retrouver le message clair en moins d’une minute dans le cas d’'un mot de passe simple *.

4.2.e L’attaque par dictionnaire

Cette attaque est souvent utilisée en parallele avec I'attaque par force brute, et consiste
a essayer de déchiffrer un mot de passe en essayant tous les mots d’une liste contenant
des mots souvent utilisés en tant que mot de passe.

Les logiciels procédant a ce type d’attaques (comme John the Ripper®) utilisent des
« regles » a partir de la liste de mots. Ces regles permettent d’essayer plusieurs combi-
naisons utilisant le mot, ainsi, pour le mot password, grace aux regles, on pourra tester
les mots password15, pAsSworD, p4sswOrd. ..

Ce genre d’attaque (ainsi que l'attaque par force brute) est grandement efficace contre
des mots de passe. C’est pour cela que I'on conseille de compliquer les mots de passe via
diverses méthodes, la plus efficace étant d’en générer un aléatoirement via les nombreux
sites internet nous offrant cette possibilité ® ou via une commande de ce genre sous les
systemes de type Unix :

% < /dev/urandom tr —dc _A-Z-a—z—0-9 | head —c8

4.2.f Le paradoxe des anniversaires

Dans le cas d'une fonction de hachage, il y aura toujours des collisions entre les sommes
de contrdles de deux données différentes, du fait que la taille du haché est définie, alors
que la taille des données peut étre aussi longue qu’on le veut. Dans le cas du MD5, la
taille du haché est de 128 bits, c’est-a-dire que 1'on a 2'?8 hachés possibles.

Il peut étre alors intéressant pour une personne malveillante de trouver deux messages
différents ayant la méme somme de controle, afin de remplacer un message par un autre,
tout en laissant le destinataire croire que le message est original et non modifié. Pour ce
faire, 'attaquant peut alors, via diverses modifications (ajouter des espaces en fin de ligne,
ajouter des lignes vides, ... ) essayer de trouver une collision entre les sommes de controle
des deux messages. Mais combien de messages devra-t-il essayer avant d’en trouver un
qui correspond ?

[llustrons cela par le probleme des anniversaires : quelle est la probabilité, en prenant
une personne précise dans une piece de n personnes, qu’'une autre personne de cette piece
ait son anniversaire le méme jour que cette personne ?

On peut reformuler cette phrase en « Quelle est la probabilité, en prenant une personne
précise dans une piece de n personnes, que personne d’autre dans cette piéce n’ait son
anniversaire le méme jour que cette personne ? ».

Pour chaque personne, la probabilité d’avoir son anniversaire un jour différent de la

personne choisie est de 365" La probabilité qu’une personne ait son anniversaire le méme

4. Test disponible & I’adresse http://fz-corp.net/repository/MD5-GPU.html

5. Disponible sur http://www.openwall.com/john/

6. Comme http://www.eurnet.fr/passwd/passwd.html qui informe aussi du temps que tiendrait le mot
de passe face a une attaque de type force brute ou par dictionnaire.


http://fz-corp.net/repository/MD5-GPU.html
http://www.openwall.com/john/
http://www.eurnet.fr/passwd/passwd.html
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jour que la personne choisie, parmi une piece de n personnes est de
364\ "1
'~ (56
365

. : : RN |
De cette équation, on peut trouver que pour avoir une probabilité de 3"

1
log ()
2) 41 ~264

" Es
9\ 365

1
On peut donc dire que quand n > 264, cette probabilité est supérieure a —. Pour

généraliser, on dira que pour trouver une personne ayant le méme anniversaire qu’une
autre personne (précisée), il faudra regarder I’anniversaire d’environ 365 personnes.

Regardons maintenant la probabilité de prendre deux personnes ayant leur anniversaire
le méme jour dans une piece de n personnes. C’est donc le complémentaire de « Toutes
les personnes de la piece ont leur anniversaire le méme jour ». La premiere personne peut
avoir son anniversaire n’importe quel jour, la seconde tous les jours, sauf celui ou est née
la premiere personne, ...

Cette probabilité vaut donc

365 364 365 —n+1
365 365 365

1
En cherchant n pour que cette probabilité vaille 37 on trouve n ~ 23. Comme approxi-

mation, nous dirons que n ~ /365 ~ 19

Nous pouvons alors utiliser ceci pour trouver le nombre de sommes de controles a
tester avant de trouver une collision. Si ’attaquant, a partir d’'une somme de controle x,
déterminée par x = h(M) (h étant la fonction de hachage, et M le message initial), essaie
de trouver M’ tel que h(M') = h(M), il lui faudra alors, pour h produisant une sortie sur
n bits, 2" messages avant de trouver une collision.

Si maintenant, 'attaquant applique des modifications aux deux messages en méme
temps, il ne lui faudra plus qu’essayer /2" sommes de controles, soit 2%. Pour avoir une
fonction de hachage résistante aux collisions, il faut donc que n soit assez grand pour que
'attaquant ne puisse pas faire ces 22 opérations nécessaires.

4.2.g Cryptanalyse différentielle

Découverte a la fin des années 1980, la cryptanalyse différentielle analyse comment les
différences dans les messages clairs influencent les différences dans les messages chiffrés.
L’étude de ces différences renseigne alors 'attaquant de certains bits de la clé. Il faut donc
alors étre dans une situation d’attaque a texte clair choisi (I'attaque a texte clair connu
est aussi possible, mais nécessite un plus grand nombre de textes connus).

Nous n’allons pas plus développer cette attaque, qui serait bien trop longue a décrire
en détail dans ce travail.

4.2.h Autres attaques

Il existe encore d’autres types d’attaque non abordées ici. Le secteur de la cryptanalyse
est en perpétuelle évolution, chacun peut trouver de nouvelles méthodes de cryptanalyse
avec beaucoup de travail et de connaissances.
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Les attaques présentées ici ne sont faisables que sur des algorithmes de chiffrements
symétriques, les systemes de chiffrements utilisant un lien entre la clé publique et la clé
privée, on essayera plutot d’exploiter ce lien pour trouver la clé privée. Dans le cas de
RSA, il faut factoriser le nombre e, afin de trouver ses deux diviseurs, p et ¢, on pourra
alors retrouver facilement la clé privée d. La sécurité de cet algorithme réside alors dans
la difficulté de factoriser un nombre qui est le produit de deux grands nombres premiers.



Chapitre 5

L’importance de la cryptologie de
Nnos jours

5.1 L’authentification

L’authentification est une pratique permettant de vérifier 'identité de 1'utilisateur.

Cette authentification peut se faire sur plusieurs données :

— une donnée connue par l'utilisateur. Exemple : un mot de passe;

— quelque chose que possede I'utilisateur, un token. Exemple : une carte magnétique;

— quelque chose propre a l'utilisateur, une donnée physique. Exemple : une empreinte
digitale ;

— quelque chose que seul I'utilisateur sait faire. Exemple : une signature.

Avec ces données, il est alors possible d’avoir deux types d’authentification :

— I'authentification simple qui consiste simplement a utiliser un des quatre éléments
cités ci-dessus pour authentifier I'utilisateur. L’élément le plus utilisé est le mot de
passe ;

— l'authentification forte qui combine plus d’un élément des quatre cités ci-dessus.

Pour I'authentification forte, on utilise souvent des token (un objet que possede 1'utili-
sateur, servant uniquement pour ’authentification), combinés a 'utilisation traditionnelle
de mot de passe, souvent sous la forme de code PIN, qui permet d’activer le token. On
peut aussi utiliser une carte a puce ou des logiciels présents sur un PDA, un ordinateur,
un téléphone portable, ...

Dans le cas ou on ne passe pas par un code PIN, ce n’est plus une authentification
forte, mais simple.

5.1.a Les mots de passe

Les mots de passe sont donc une authentification simple, car ils ne font appel qu’a un
facteur d’authentification : ce que I'utilisateur connait.
Pour sécuriser I'authentification par mot de passe, il faut sécuriser le mécanisme a
plusieurs niveaux :
— au niveau de leur forme : les mots de passe doivent étre résistants a une attaque
par force brute ou a une attaque par dictionnaire
— au niveau de la transmission des mots de passe : en effet, il est assez simple
d’écouter (de sniffer) une connexion réseau et si le mot de passe est transmis en
clair, on peut facilement le retrouver. Le mot de passe doit alors étre chiffré pour la
transmission.
— au niveau de I'endroit ou est stocké le mot de passe car si un attaquant prend
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possession d'une machine ou sont stockés des mots de passe, il aura acces a de
nombreux mots de passe directement, alors que, s’ils sont chiffrés, il ne pourra pas
connaitre ces mots de passe.

Au niveau du chiffrement du mot de passe, il est préférable d’utiliser une fonction
de hachage (fiable), ainsi les seules attaques possibles sont celles par force brute et par
dictionnaire. La sécurité du mot de passe dépend alors du mot de passe uniquement, et
non de la méthode de chiffrement utilisée.

Il reste néanmoins beaucoup d’autres méthodes pour retrouver un mot de passe, non
basées sur la cryptologie, notamment le hamegonnage (phishing) ainsi que les logiciels
malveillants (les keylogger par exemple, qui enregistrent les touches frappées par 1'utili-
sateur). Il est aussi assez fréquent de voir que les utilisateurs notent leurs mots de passe
sur un papier a coté de 'ordinateur, utilisent le méme mot de passe partout, ...

Les mots de passe n’offrent alors plus un niveau de sécurité assez élevé et ’on privilégie
donc l'authentification forte (surtout pour les services nécessitant une grande sécurité,
comme les banques en ligne, ... ).

5.1.b Les mots de passe a usage unique (OTP)

Les mot de passe a usage unique (OTP pour One Time Password) utilisent un secret
qui est connu du client et du serveur. En plus d’un mot de passe, ¢’est donc un mécanisme
d’authentification forte. Grace a ce secret, les deux parties peuvent alors générer un mot
de passe unique, via diverses méthodes :

— l'utilisation d’un compteur : le client ainsi que le serveur ont possession, en plus
du secret, d'un compteur en commun. A chaque authentification, ce compteur est
augmenté, et le mot de passe produit est donc tout le temps différent ;

— l'utilisation du temps : plutét que de produire le mot de passe a partir d’'un comp-
teur, on se base sur le temps actuel, le mot de passe sera alors valable pendant une
certaine durée (habituellement courte, le temps de recopier le mot de passe, entre
30 secondes et 1 minute) ;

— I'utilisation de challenge : le serveur crée un challenge (des données aléatoires),
qu’il communique au client. Le client crée alors le OTP a partir de ce challenge et du
secret connu du serveur et de lui méme. Il faut alors éviter de donner plusieurs fois le
méme challenge, sinon le mot de passe en résultant serait le méme, et un attaquant
pourrait alors s’identifier en tant qu’utilisateur, s’il a écouté les communications lors
de la premiere authentification avec le méme challenge.

L’utilisation de challenge (dite asynchrone, car ce n’est pas immédiat, I'utilisateur doit
d’abord rentrer le challenge dans son token) pose donc certains probléemes comparée aux
autres utilisations (dites synchrones). Notons que l'utilisation d’un compteur et du temps
peut étre utilisée de maniere complémentaire.

5.1.c Certificats

Un certificat numérique est une sorte de carte d’identité, utilisé pour associer une per-
sonne, une machine avec sa clé publique. La norme établissant le format de ces certificats
est la norme X.509, elle décrit les éléments qui doivent étre présents dans le certificat
(algorithme de signature, nom, dates de validité, ... ).

Les certificats sont gérés par une autorité de certification (AC), qui délivre les certi-
ficats. Lors d'une communication entre un utilisateur et un service, le service envoie son
certificat, que I'utilisateur va vérifier aupres de l'autorité de certification.
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5.1.d Biométrie

Outre les certificats et les One Time Password, on peut utiliser la biométrie pour 1’au-
thentification forte, qui consiste a identifier I'utilisateur via une de ses caractéristiques
physiques (reconnaissance vocale, digitale, faciale et reconnaissance d’iris). Cette tech-
nique est plus coiiteuse a mettre en place et peut poser des problémes juridiques (les
bases de données contenant les informations sur les utilisateurs se rapprochent de celles
utilisées par la police, soumises a des regles strictes).

5.2 Intégrité et signature

Comment s’assurer que le prétendu auteur d’'un message est réellement cette personne,
et que le message n’a pas été modifié¢ 7 Il faut que 'auteur ait signé son message, et qu’il
mette a disposition une méthode pour vérifier I'intégrité de son message.

Pour vérifier 'intégrité d’un message, on envoie, en plus de ce message, son empreinte.
Ainsi, a la réception du message, on recalcule cette empreinte et si les deux empreintes
correspondent, le message est authentique. En revanche, si un attaquant peut modifier
le message, il peut aussi modifier I'empreinte. L’expéditeur chiffre alors cette empreinte
avec sa clé privée, ainsi personne ne peut changer cette empreinte car personne n’est en
possession de sa clé privée. Le destinataire déchiffrera alors I'empreinte a ’aide de la clé
publique de 'expéditeur et la comparera avec celle qu’il aura calculée lui-méme.

Ainsi, on est a la fois stir que le message n’a pas été modifié, mais en plus on sait
qui est 'expéditeur, car uniquement cette personne a connaissance de sa clé privée. C’est
donc le mécanisme de signature numérique.

En outre, I'intégrité permet aussi de vérifier que le téléchargement d’un fichier s’est bien
passé. Il faut alors établir 'empreinte du fichier téléchargé et la comparer avec I’empreinte
qu’a le fichier d’origine (disponible sur le méme serveur ou a été téléchargé le fichier). Si
ces deux empreintes correspondent, les deux fichiers sont identiques. A titre d’exemple,
le protocole de P2P BitTorrent vérifie 'empreinte SHA-1 de chaque bout de donnée du
fichier (le fichier a télécharger est divisé en plusieurs petites parties, appelées chunks).

Il est alors important d’utiliser une fonction qui ne comporte pas de probléeme de
sécurité, sinon un fichier avec du code malicieux pourrait avoir la méme empreinte que le
fichier que I'on souhaite télécharger. Néanmoins, l'algorithme MD5 reste fortement utilisé
malgré ses faiblesses.

5.3 L’utilisation de la cryptographie dans la vie
quotidienne

Au travers de ce chapitre, nous allons voir quelques utilisations quotidiennes de la
cryptographie.

5.3.a Login systéme

Commencons par le commencement : lorsqu’on allume un ordinateur, et qu’on s’iden-
tifie (on se log), il faut, dans la plupart des cas, entrer un mot de passe (bien que cette
fonctionnalité ne soit est plus activée par défaut sur les systemes d’exploitation Windows,
elle reste fortement conseillée).
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Sous les systemes bade type UNIX, le programme qui se charge de I'identification est
login (lancé directement apres init et getty). A la base, les mots de passe étaient stockés
en clair dans le fichier /etc/passwd, mais se trouvent désormais chiffrés dans un autre
fichier (/etc/shadow sous Linux, /etc/master.passwd sous FreeBSD, ...), lisible uni-
quement par le « super utilisateur » (l'utilisateur root). Les algorithmes de chiffrements
utilisés sont des algorithmes dérivés de DES ou de MD5. De plus, avant le chiffrement, le
mot de passe est « salé » (ajout de caracteres aléatoires en fin de mot de passe), ce qui
empéche d’avoir deux fois la méme empreinte.

Sous les Windows NT (dont font partie Windows XP et Windows Vista), la gestion
des mots de passe est assez désastreuse. Les mots de passe se trouvent dans le fichier
\winnt\system32\config, et bien que ce fichier ne soit pas accessible méme par I’admi-
nistrateur, une simple commande permet d’en avoir une copie (rdisk /s) dans le dossier
de sauvegarde repair, ensuite, la commande expand sam._ my_sam permet de récupérer
le fichier décompressé. Les mots de passe sont chiffrés de deux facons différentes : via
I’algorithme Lanman, qui utilise un chiffrement DES apres avoir simplifié le mot de passe
(ajout de 0 pour avoir 14 caracteres, et mise du mot de passe en majuscule). Le second
algorithme utilisé est I'algorithme NTLM, qui produit une empreinte MD4 du mot de
passe une fois transformé sous sa forme Unicode!. Aucune méthode de salage n’est utili-
sée dans aucun des deux algorithmes. Il est donc tres facile de retrouver les mots de passe,
tout d’abord sans la casse? grace au chiffrement Lanman, qui a un domaine de recherche
restreint (car il garde uniquement des majuscules, ...), ensuite il suffit d’essayer les dif-
férentes combinaisons possibles de majuscules et de minuscules dans le mot de passe, de
les chiffrer via NTLM, et de les comparer a ’empreinte du mot de passe que I’on recherche.

Il faut néanmoins préciser qu'un acces physique a la machine permet de changer le
mot de passe, dans les deux cas. Par un acces via distance, il faut avoir acces au compte
super utilisateur sous Unix, alors que sous Windows, un simple acces en tant qu’utilisateur
normal permet non seulement de changer le mot de passe, mais aussi de le retrouver (ce
qui n’est pas possible sous les Unix, & moins d’avoir un acces root).

5.3.b TLS/SSL

TLS (Transport Layer Security), anciennement SSL (Secure Socket Layer) permet
d’établir un canal de communication chiffré entre deux machines, et peut servir pour sé-

curiser n’importe quel protocole (par exemple pour le protocole HTTP, on reconnait alors
qu’il est chiffré par I'ajout du S, dans HTTPS, pour HTTP secured)

Au niveau du fonctionnement de SSLv2, le client envoie d’abord la liste des algo-
rithmes de chiffrement supportés, le serveur envoie alors le nom du chiffrement a utiliser,
ainsi qu’'un certificat contenant sa clé publique. Le client, apres avoir vérifié la validité du
certificat, génere une clé, qu’il chiffre avec la clé publique du serveur, et envoie au serveur.
Le serveur peut alors la déchiffrer et est en possession de la clé secrete. Cette clé secréte
(clé de session) permet de chiffrer toutes les communications entre le client et le serveur.

La version 3 de SSL permet I'authentification mutuelle (le client s’identifie aupres du
serveur, et le serveur s’identifie aupres du client). La différence entre SSLv3 et TLS réside
dans la génération des clés, plus sécurisée dans TLS mais TLS reste compatible avec

SSLv3.

1. Norme qui permet de représenter numériquement n’importe quel caractére.
2. Différenciation entre les majuscules et les minuscules.
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5.3.c SSH

SSH (Secure Shell) est un protocole de communication réseau sécurisé. Il permet a la
base d’ouvrir un shell (une invite de commande) sur une station de travail distante, et
permet aussi le tunnelling, qui consiste a encapsuler un protocole réseau a travers une
connection SSH, ce qui permet donc de sécuriser n’importe quel protocole réseau (un at-
taquant ne peut donc écouter les données qui transitent sur le réseau). L'implémentation
libre de SSH est OpenSSH, développée par le projet OpenBSD (systéme d’exploitation
visant a étre sécurisé, et a fournir des outils de cryptographie intégrés). La version du
protocole actuellement utilisée est la version 2, la version 1 posant des problemes de sé-
curité.

La mise en place du canal sécurisé est décrite dans la figure 5.1a. SSH utilise donc
un algorithme asymétrique afin d’échanger la clé de session (générée aléatoirement par
le client), qui servira pendant toute la durée de session pour chiffrer les communications
(via un algorithme symétrique, donc). Les algorithmes utilisés dépendent des algorithmes
supportés par le client et par le serveur; en effet, SSH est compatible avec de nombreux
algorithmes (& titre d’exemple, OpenSSH implémente quatre algorithmes de chiffrement
non brevetés : le Triple DES, Blowfish, AES et Arcfour).

Réseau
Client ® Serveur
——
*— &
+ = —_— + =0
@— ]
oK
——
_—
. Canal sécurisé

(a) Mise en place d'un canal sécurisé via (b) Pufly, la mascotte du projet OpenBSD

SSH (la clé bleue est la clé de session). et de OpenSSH a été choisie d’apres ’algo-
rithme blowfish utilisé dans OpenSSH, qui
lui-méme tire son nom du poisson-globe,
représentant la sécurité, la résistance aux
attaques.

FIGURE 5.1: SSH

Ensuite, 'authentification se fait la plupart du temps via un simple nom d’utilisateur et
mot de passe, mais peut se faire via 'utilisation d’un chiffrement asymétrique : le serveur
chiffre un message avec la clé publique du client, et si celui ci parvient a le déchiffrer, il
sera identifié.
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Conclusion

Comme nous 'avons vu, la cryptologie est une science en évolution constante, qui a
joué un role important dans I’histoire. Il existe de nombreuses techniques de chiffrement
ainsi que de cryptanalyse dont certaines sont plus efficaces que d’autres. Nous avons aussi
vu que la cryptologie fait partie intégrante de notre vie, surtout dans les systemes élec-
troniques et informatiques.

La réponse a la problématique de ce travail, qui est « Peut-on réellement cacher des
informations », est donc assez mitigée, dans le sens ou il est possible de cacher des in-
formations facilement, mais difficilement de maniere efficace. Grace a la publication d’al-
gorithmes de chiffrement (ce qui permet de les améliorer, d’ailleurs, un algorithme non
publié n’est pas considéré comme fiable), il est maintenant facile de chiffrer des infor-
mations avec des algorithmes fiables. Néanmoins, les ordinateurs gagnant en puissance
de jour en jour!, le temps mis pour casser un message chiffré avec un algorithme donné
diminue de jour en jour.

Ainsi, on peut donc cacher des informations mais pas indéfiniment, bien que cette
durée puisse étre tres longue.

D’autre part, les informations peuvent étre retrouvées suite a une erreur humaine
(mauvais choix de 'algorithme de chiffrement, stockage de la clé quelque part, ...) mais
dans les conditions parfaites, ou la partie humaine du processus de chiffrement ne ferait
aucune erreur, nous pouvons affirmer que les données seraient indéchiffrables par une
personne n’ayant pas le droit d’avoir ces informations, pendant une durée suffisamment
longue.

Au niveau des erreurs humaines, il faut veiller a utiliser des pratiques récentes (algo-
rithmes de chiffrement, logiciels a jour), ayant prouvé leur fiabilité. Nous pouvons citer
comme exemple les logiciels du projet OpenBSD 2, dont le code source est publié et est
en audit de code permanent (plusieurs personnes relisent le code source a la recherche de
failles de sécurité a corriger).

Nous avons donc essayé d’aborder les points principaux de la cryptologie dans ce
travail mais il est évident que chaque point pourrait étre développé plus en profondeur.
Pour plus d’informations sur la cryptologie, le lecteur intéressé pourra consulter les livres
cités en références ou les nombreux documents disponibles sur Internet.

1. D’apres la loi de Moore, la puissance des processeurs double tous les 18 mois, et cette loi se révele
vraie depuis 40 ans.
2. http://openbsd.org
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Annexe A

Mise en place d’'un XOR en C

Nous allons voir ici comment mettre en place un chiffrement via le ou exclusif, expliqué
dans le chapitre 3.3.b, page 18.

Le programme que nous allons écrire nous chiffrera un message a partir d’une clé
donnée. Nous devrons donc indiquer deux parametres au programme : le fichier contenant
le message ainsi que le fichier contenant la clé.

Ensuite, le programme parcourt les fichiers simultanément en mode binaire, caractere
par caractere en effectuant a chaque fois un ou exclusif entre le caractere du message et
celui de la clé. Si nous arrivons a la fin de la clé avant la fin du message, nous répétons la
clé & partir du début. A chaque caractére chiffré, nous I'affichons sur la sortie standard.

La mise en place d'un tel programme est assez simple, voici le code source en C :

1 #include <stdlib.h>

2 #include <stdio.h>

3

4 int main(int argc, char sxargv) {
5 char c¢, k;

6 FILE *f, xkf;
7
8

if (arge != 3) {

9 printf("Usage : \n\txor <file> <keyfile>\n");
10 return 0;

11}

12

13 f = fopen(argv[l], "rb");

14 kf = fopen(argv[2], "rb");
15  if (f = NULL || kf = NULL) {

16 perror ("Error when opening a file");
17 return 1;

18

19 while ((c¢ = fgetc(f)) != EOF & (k = fgete(kf))) {
20 if (k = EOF) {

21 fseek (kf, 0, SEEK SET);

22 k = fgetc (kf);

23

24 printf("%c", ¢"k);

2%}

26 fclose (f);

27 fclose (kf);

28 return 0;

2} ’

L’opération XOR est effectuée a la ligne 25, grace a 'opérateur « ~ ».

On peut alors facilement utiliser un générateur de nombres pseudo-aléatoires pour
créer une clé, qui sera de la méme taille que le message, et nous aurons donc un masque
jetable.

Sur la plupart des systémes basés sur Unix (Linux, FreeBSD, Solaris, ...), de tels
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générateurs sont présents par défaut; souvent au nombre de deux : un plus rapide mais
moins aléatoire et un, au contraire, plus aléatoire mais plus lent. Ces générateurs sont
respectivement dans les fichiers spéciaux /dev/urandom et /dev/random. Utilisons alors
la commande dd pour écrire un fichier de la méme taille que le message, contenant des
bits aléatoires venant de /dev/urandom.

Si le contenu a chiffrer est dans le fichier message, nous le chiffrerons ainsi (la com-
mande du message | awk ’print $1’ nous donne la taille du fichier en octets) :
# Creation de la cle
% dd if=/dev/urandom of=key bs=1 count=‘du message | awk ’{print $1}’°
# Chiffrement
% ./xor message key > encrypted—message

# Dechiffrement
% ./xor encrypted—message key

Pour faciliter le chiffrement et la création de la clé, nous pouvons utiliser un simple
script sh qui fera le travail pour nous :
#!/bin /sh
PATHTOXOR=. / xor
KEYFILE=. /key
MESSAGESIZE="“du $1 | awk '{print $1} ¢

function random_ generator {
dd if=/dev/random of=$1 bs=1 count=$2

}

echo "Message file : $1°"
echo "Size : $MESSAGESIZE Bytes"

echo "Generating key'
random_ generator $SKEYFILE $MESSAGESIZE

echo "Encryption"
$PATHTOXOR $1 $KEYFILE > '"$l1—xored"
echo "Enciphered message saved in $1-xored"

Il nous suffira alors d’appeler ce script en lui spécifiant le fichier contenant le message.

Il y a deux inconvénients a ce systeme :

— le transport de la clé, qu’on pourrait communiquer via un systéme de communication
possédant déja un chiffrement a clé publique.

— la génération de la clé; le générateur /dev/random est fiable au niveau du contenu
aléatoire, mais est extrémement lent et sa vitesse dépend de I'activité de la machine,
alors que le générateur /dev/urandom est moins fiable, mais bien plus rapide.



Annexe B

Cryptanalyse d’un cryptogramme
simple

Pour mettre en pratique I'analyse des fréquences et 1'attaque par mot probable vues
aux chapitres 4.2.a et 4.2.c, nous allons casser un message chiffré!, proposé par le FBI
sur leur site fin octobre 2007 (congus par leurs cryptanalystes « just for fun »)

Le cryptogramme est « PIKODENHFENJIKM ! YIH QELB GDISBK NQB PICB. OI NI
AGJ.OIL/PICB.QNT MI WB SKIW, EKC UFBEMB PIKMJCBD E PEDBBD WJNQ
NQB AGJ. »

A premitre vue, le cryptogramme a tout Pair d’une substitution monoalphabétique,
du fait de la présence d’espaces et de ponctuation. Avant tout, essayons de trouver des
éléments spéciaux dans le cryptogramme. On remarque assez vite un E seul vers la fin,
ce qui a beaucoup de chance de correspondre avec la lettre A (« a » étant le seul mot
composé d’'une lettre en anglais), ainsi que le « AGJ.OIL/PICB.QNT », qui ressemble a
une URL (sans le préfixe www). Comme ce code est proposé par le site www.fbi.gov, on
se doute bien que c’est cette méme URL.

Faisons ensuite une analyse des fréquences; les lettres apparaissant le plus souvent
dans le cryptogramme sont I et B (12 fois), N et E (7 fois), et K (6 fois). Nous savons déja
que I correspond a O en clair, et E correspond a A. En regardant les fréquences moyennes
d’apparition des lettres en anglais (figure 4.1, page 23), la lettre apparaissant le plus est
le E, qui devrait correspondre a B ici, suivie de la lettre T, qui correspond alors stirement
a N, et enfin (aprés A et O, que nous connaissons déja), viens la lettre N, qui correspond
donc stirement a K ici.

Nous connaissons alors déja quelques correspondances entre lettres claires et lettres
chiffrées :

Lettre claire AIFIB|II|G|IO|V|E|T|N
Lettrechiffrée | E|] A G|J|O| T |L|B|N|K

On pourrait encore essayer de trouver plus de lettres via l'analyse des fréquences des
lettres et des digrammes présents dans le cryptogramme.

La suite consiste a écrire le message avec les lettres que nous connaissons déja, et a
essayer de trouver les lettres manquantes.

1. Disponible sur http://www.fbi.gov/page2/nov07/codel12107.html


www.fbi.gov
http://www.fbi.gov/page2/nov07/code112107.html
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Ainsi, le premier mot serait « _ ONG_ AT  ATION ! » et on trouve assez rapide-
ment que ce mot est « CONGRATULATIONS! », ce qui nous permet de connaitre encore
5 lettres de plus.

Il suffit alors de continuer ainsi de suite jusqu’a avoir déchiffré le message en entier,
dans ce cas ci, le message clair est « CONGRATULATIONS! YOU HAVE BROKEN THE
CODE. GO TO FBIL.GOV/CODE.HTM SO WE KNOW, AND PLEASE CONSIDER A
CAREER WITH THE FBI »
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Annexe C

La cryptographie en pratique via

GPG

GPG!, pour GNU Privacy Guard est une version libre du standard de cryptographie
OpenPGP.

Nous allons voir ici comment chiffrer et signer des informations grace a ce logiciel, via
une interface en ligne de commande (il existe néanmoins de nombreuses interfaces plus
intuitives 2, mais I'utilisation de la ligne commande permet de mieux comprendre le fonc-
tionnement du programme, et de mieux le controler). La plupart des fonctions présentées
ici sont intégrées dans les programmes qui le nécessite (les clients mail par exemple), ren-
dant I'utilisation de GPG via la ligne de commande tres peu fréquente.

GPG supporte aussi bien le chiffrement symétrique qu’asymétrique (bien qu’il soit
trés peu utilisé pour le chiffrement symétrique) au travers de nombreux algorithmes.
Pour avoir la liste des algorithmes supportés, il faut appeler le programme avec comme
argument -version :

% gpg —version

gpg (GnuPG) 1.4.9

Copyright (C) 2008 Free Software Foundation, Inc.

License GPLv3+: GNU GPL version 3 or later
<http://gnu.org/licenses/gpl.html>

This is free software: you are free to change and redistribute it.
There is NO WARRANTY, to the extent permitted by law.

Home: ~/.gnupg

Algorithmes supportes:

Cle publique: RSA, RSA-E, RSA-S, ELG-E, DSA

Chiffrement: 3DES, CAST5, BLOWFISH, AES, AES192, AES256, TWOFISH
Hachage: MD5, SHA1, RIPEMDI160, SHA256, SHA384, SHA512, SHA224
Compression: Non—compresse , ZIP, ZLIB, BZIP2

C.1 Chiffrement symétrique

Chiffrons un fichier contenant du texte, via l'algorithme blowfish. Pour chiffrer, il
faut utiliser le parametre -c, et pour préciser un algorithme de chiffrement, on utilise
le parameétre -cipher-algo, suivi du nom de l'algorithme. (le parametre —armor permet
d’avoir du texte « lisible » (format ASCII et non binaire)).

Nous avons donc un fichier foo.txt, contenant la phrase « Ce message va étre chiffré via
blowfish ».

1. http://www.gnupg.org/
2. voir http://www.gnupg.org/related_software/frontends.html
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% echo "Ce message va etre chiffre via blowfish'" > foo.txt
% gpg —c —cipher—algo blowfish —armor foo.txt

Entrez la phrase de passe:

Repetez la phrase de passe:

% cat foo.txt.asc

——BEGIN PGP MESSAGE————

Version: GnuPG v1.4.9 (GNU/Linux)

JAOEBAMCmeHr5EiOwTdgyUS35guQ8F Tt TnHfww0ABklr59UCSHsEzcf0 /X+w00Hn
Ui3ZeSFFKSk2NPJwl /KzvowNqt2CenjpabBZ{J{27L3Tecdfve—

=PjV2

END PGP MESSAGE——

On remarque donc que GPG a créé un fichier foo.txt.asc, contenant le message
chiffré (donc illisible). Avant le chiffrement, GPG nous a demandé d’entrer une « phrase
de passe », ce qui correspond a la clé utilisée pour le chiffrement.

Pour déchiffrer, on appelle alors GPG avec le parameétre —d, sans devoir préciser 1’al-
gorithme utilisé (GPG s’en chargera) :
% gpg —d foo.txt.asc
gpg: donnees chiffrees avec BLOWFISH
Entrez la phrase de passe:
gpg: chiffre avec 1 phrase de passe
Ce message va etre chiffre via blowfish
gpg: AVERTISSEMENT: 1’integrite du message n’etait pas protegee

GPG affiche donc le contenu du fichier une fois déchiffré (dans le cas de données, et
non d’'un texte, on peut utiliser une redirection de flux (via le mot clé >) pour écrire ces
données directement dans un fichier.

L’avertissement est normal, il nous prévient qu'une autre personne aurait pu déchiffrer
le message, le modifier et le chiffrer a nouveau. Pour pallier cela, GPG met a notre
disposition des mécanismes pour vérifier I'intégrité des données.

Dans le cas ou l'on aurait entré une mauvaise clé, GPG nous aurait averti :

% gpg —d foo.txt.asc
gpg: donnees chiffrees avec BLOWFISH
Entrez la phrase de passe:

gpg: chiffre avec 1 phrase de passe
gpg: le dechiffrement a echoue: mauvaise cle

C.2 Chiffrement asymétrique

GnuPG met a notre disposition un ensemble d’outils utilisant les clés publiques afin
de pouvoir chiffrer et signer des données.

C.2.a Gestion des clés

Avant toute chose, il est nécessaire de générer ses clés si ce n’est pas déja fait. Ceci
se fait via la commande gpg -gen-key. Nous pouvons alors choisir divers parametres (le
type de chiffrement, la longueur de la clé, le temps de validité de la clé, I'identité de la
personne, ainsi qu'un mot de passe). La clé se génere ensuite, et il est conseillé de pro-
duire des évenements systemes afin d’améliorer le flux de données aléatoires nécessaire a
la formation de la clé.

Nous pouvons alors gérer les clés, le parametre -1ist-key nous listera les clés pu-

bliques que I'on possede, -1list-secret-keys fera de méme avec les clés privées. -delete-key

laclé ainsi que -delete-secret-key laclé permettant de supprimer une clé publique



ANNEXE C. LA CRYPTOGRAPHIE EN PRATIQUE VIA GPG 41

ou privée.

Pour exporter une clé publique dans un fichier (afin de I'envoyer sur un serveur de clés
PGP par exemple), on procede via la commande gpg -export -armor laclé > cle.asc
L’importation d’une clé se fera alors via la commande gpg -import cle.asc

C.2.b Chiffrement

Pour chiffrer un fichier, on procede via la commande gpg -recipient laclé -armor
-encrypt fichier. Il faut bien entendu indiquer la clé publique du récepteur. Une fois le
message recu, le destinataire pourra le déchiffrer via la commande gpg -decrypt fichier

C.2.c Signatures

Pour signer un fichier (afin de prouver que l'on est bien l'expéditeur du fichier, et
que le fichier n’a pas été modifié depuis la signature), il faut exécuter la commande gpg
-default-key lacle -clearsign fichier.

Pour vérifier I'intégrité du fichier, on appellera GPG ainsi : gpg -verify fichier
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